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Tudo o que a prova cobra, organizado por dominio: conceitos-chave,

comparagdes que confundem, pegadinhas reais, gatilhos do enunciado,
questdes comentadas e um plano para chegar pronto ao exame.

7 40 70%

capitulos por dominio questdes comentadas nota de corte

6

provas completas Nno curso
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ANTES DE COMECAR
Como usar este guia

Este guia foi feito para ser estudado junto com as 6 provas completas do curso GH-900: o guia explica o que
cai e onde estdo as armadilhas; as provas treinam o ritmo e mostram o que vocé ainda ndo domina.

Quando O que fazer

Semana1 Faca o teste diagndstico (pagina seguinte) e leia os capitulos 1 e 2. No fim da semana, faca a Prova 1 do
curso no tempo do exame.

Semana 2 Leia 0s demais capitulos, comecando pelos dominios em que vocé errou mais no diagnostico. Faga as
provas 2 e 3.

Semana 3  Releia os alertas de pegadinha e as tabelas de comparacdo. Faca as provas 4 e 5 e revise cada erro pela
explicacao.

Semana 4 Estude a folha de cola, faca a Prova 6 e refaca as provas abaixo de 80%. Agende o exame quando estiver
acima de 80% em todas (a nota de corte é 70%).

Mapa do exame

Cada prova do curso tem 50 questdes e 100 minutos, no formato do exame. Referéncia de aprovacao: 70%.

Dominio (capitulo) Peso Neste guia

1. Colaboragdo no GitHub 10-15% 18 conceitos - 14 pegadinhas
2. Comunidade do GitHub 5-10% 14 conceitos - 12 pegadinhas
3. Fundamentos de Git e GitHub 25-30% 18 conceitos - 14 pegadinhas
4. Gerenciamento de Projetos no GitHub 5-10% 16 conceitos - 12 pegadinhas
5. Privacidade, Seguranca e Administracdo 10-15% 16 conceitos - 14 pegadinhas
6. Praticas Modernas de Desenvolvimento 10-15% 17 conceitos - 14 pegadinhas
7. Repositérios do GitHub 10-15% 18 conceitos - 14 pegadinhas

Como ler os capitulos: os tépicos-chave sao o que mais cai; a tabela de memorizacao separa o que a
prova costuma confundir; os alertas de prova mostram as armadilhas das alternativas erradas; os
gatilhos ligam palavras do enunciado a resposta; e o checklist diz se vocé estad pronto para o dominio.

Estude um pouco todo dia, de graca
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Instagram @strecht.simulados YouTube Strecht Simulados

Um post de prova por dia: questdo comentada, Shorts diarios com pegadinhas de prova e, aos sabados,
pegadinhas e o “ndo confunda” de cada certificagdo. um simulado comentado.

Seguir no Instagram - Inscrever-se no canal —
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https://www.instagram.com/strecht.simulados/
https://www.youtube.com/@strechtsimulados?sub_confirmation=1

DIAGNOSTICO
Voce ja sabe isso?

Responda as 12 questdes sem consultar nada. As respostas, com a explicagdo e o capitulo para revisar, estdo
no fim do guia. Comece o estudo pelos capitulos em que errou.

D1 - Colaboragédo no GitHub

Onde colocar um modelo para que todo novo PR ja venha com uma lista de verificacdo na
descricao?

A. Em .github/workflows/pr-template.yml
B. Em docs/README.md

C. Em .github/pull_request_template.md
D. Em .gitignore na raiz

D2 - Colaboracao no GitHub
Qual opcao de merge junta todos os commits do PR em um tinico commit no branch de destino?

A. Create a merge commit
B. Revert pull request
C. Squash and merge
D. Rebase and merge

D3 - Colaboracao no GitHub

Um revisor quer propor a correcao exata de uma linha para que o autor aplique com um clique. O

que usar?

A. Sugestao de alteracdo

B. Nova issue sem referéncia
C. Gist separado com o trecho
D. Novo fork do repositério

D4 - Comunidade do GitHub

O que caracteriza um software de cédigo aberto?

A. Codigo gratuito e sem nenhuma licenga

B. Codigo disponivel sob licenca aberta

C. Cédigo publicado sé em repositorio privado
D. Cédigo mantido por uma Unica empresa
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D5 - Comunidade do GitHub
Qual é um beneficio de seguranca frequentemente associado ao cédigo aberto?

A. O cddigo fica oculto de atacantes

B. Os bugs desaparecem sozinhos

C. Mais pessoas podem revisar o cédigo
D. Os testes deixam de ser necessarios

D6 - Comunidade do GitHub

Por que contribuir com projetos de c6digo aberto pode ajudar a carreira de um desenvolvedor?

A. Impede criticas ao coédigo

B. Garante emprego imediato

C. Cria um histérico publico de trabalho
D. Dispensa estudar novas tecnologias

D7 - Fundamentos de Git e GitHub

Qual é a sequéncia tipica do GitHub Flow para entregar uma mudanca?

A. PR, exclusao do branch e commits

B. Commits na main e depois um branch
C. Branch, commits, PR, revisdo e merge
D. Merge, PR e sé entdo o branch

D8 - Fundamentos de Git e GitHub
Qual comando volta para o branch main ja existente?

A. git switch main

B. git remote main
C. git tag main

D. git branch -d main

D9 - Fundamentos de Git e GitHub

Uma empresa precisa hospedar a plataforma GitHub em sua propria infraestrutura, por exigéncias
de conformidade. Qual opcao atende?

A. GitHub Desktop para Windows
B. GitHub Enterprise Server

C. GitHub Free para pessoas

D. GitHub Mobile para Android
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D10 - Gerenciamento de Projetos no GitHub

Qual layout do GitHub Projects funciona como planilha, permitindo agrupar, ordenar e filtrar itens
por campos?

A. Table
B. Roadmap
C. Board
D. Pulse

D11 - Gerenciamento de Projetos no GitHub

Uma equipe quer que um item do projeto passe para Done automaticamente quando a issue for
fechada. O que usar?

A. Uma regra no .gitignore

B. Workflows internos do Projects

C. Um arquivo CODEOWNERS na raiz
D. Um Gist com o status atual

D12 - Gerenciamento de Projetos no GitHub

Uma equipe quer que toda issue nova com o rétulo bug entre automaticamente no projeto. O que
usar?

A. Workflow de adicdo automatica
B. Uma tag do Git

C. Um Gist com a lista

D. Uma regra de .gitignore
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CAPITULO 1 - 10-15% DA PROVA

Colaboracao no GitHub

Neste dominio eu preciso conhecer o ciclo do pull request (base e compare,
rascunho, revisdo, opcdes de merge), o ciclo da issue (templates, fechamento,
transferéncia, sub-issues, tipos) e os canais de conversa (Discussions, Wiki, Gists,
Pages). A prova descreve uma situacao de colaboracao e oferece recursos reais
que resolvem outra coisa. As opgdes de merge sao o ponto mais cobrado:
squash junta, rebase alinha sem commit de merge e merge commit preserva
tudo com um commit extra. Onde mais erro: confundir # com @, base com
compare e esquecer que a palavra-chave so fecha a issue no merge no branch
SEle[Te}

Neste capitulo
18 topicos-chave - 14 pegadinhas - 6 macetes - 14 gatilhos - 4 questdes comentadas
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Topicos-chave

”~ I

Base e compare Pull request em rascunho

No PR, o branch base recebe as mudancas e o Mostra que o trabalho esta em andamento; PRs em
compare as fornece. O PR também pode comparar rascunho ndo podem ser mesclados até ficarem
branches de forks. prontos para revisdo. Uma issue com rétulo ndo

bloqueia merge de PR.

Revisdao de PR Sugestao de alteracdo

Comente uma linha no diff; agrupe vérios O revisor propd&e a correcdo exata de uma linha e o
comentarios com Iniciar uma revisao e conclua com autor aplica com um clique; sugestbes podem ser
Comment, Approve ou Request changes. Request aplicadas em lote como um commit.

changes indica problemas a resolver antes do merge
e, com protecdo de branch, pode bloquea-lo.
Comment comenta sem aprovar nem bloquear;
Dismiss review descarta uma revisao.

Resolver conversa e pedir revisor Opcoes de merge

Quando um ponto da revisdo foi atendido, resolva a Create a merge commit preserva todos os commits e
conversa; prote¢des podem exigir todas as conversas registra a integragdo com um commit extra (mostra
resolvidas. Para pedir revisdo de alguém especifico, bem quando o PR entrou). Squash and merge junta
adicione a pessoa como revisora no PR; o tudo em um Unico commit (histérico limpo). Rebase
CODEOWNERS também pede revisores and merge aplica cada commit sem criar commit de
automaticamente. merge. O mantenedor escolhe quais opcdes ficam

disponiveis; Revert pull request desfaz um PR.

Checks no PR Vincular PR a issue

Um X vermelho em verificacdo obrigatéria indica que Palavras-chave como close, fix e resolve com

o check falhou; os logs do check ajudam a entender a #nUmero (ex.: Fixes #42) fecham a issue

falha. Nao significa branch apagado, PR aprovado ou automaticamente quando o PR é mesclado no branch
repositorio arquivado. padrao. A secdo Development vincula manualmente e

também fecha no merge. A issue é fechada, néo
apagada.
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Referéncias e mencoes Gestao de issues

#12 referencia issue ou PR do mesmo repositério; Feche como concluida (resolvida) ou ndo planejada
org/api#12 referencia outro repositorio. Um hash de (ideia descartada); o motivo ajuda em filtros e
commit em comentario vira link para o commit. relatérios. Transferir move a issue para outro
@nome notifica uma pessoa e @org/equipe notifica repositorio da mesma organizacdo mantendo

uma equipe inteira (quando visivel para quem comentarios. Fixar destaca no topo. Bloquear a
escreve). conversa impede comentarios de quem néo é

colaborador. Reacdes substituem comentérios +1 e
permitem ordenar por reac¢des. Issues ndo sao

arquivadas.
Sub-issues, tipos de issue e permalink Templates de issue e PR
Sub-issues dividem uma issue grande em partes Templates de issue ficam em
acompanhadas e o progresso aparece na principal. .github/ISSUE_TEMPLATE; formularios de issue em
Tipos de issue da organizagdo (Bug, Feature, Task) YAML permitem campos obrigatérios (versdo, passos
padronizam a classificagdo em todos os repositérios para reproduzir). O config.yml dessa pasta impede
e convivem com rétulos. O link permanente de uma issues em branco e indica links externos. O modelo
linha aponta para um commit especifico e ndo muda, de PR fica em .github/pull_request_template.md;
ideal para abrir issue a partir do codigo. varios modelos em

.github/PULL_REQUEST_TEMPLATE/.

Notificagoes GitHub Discussions

Participando e menc¢des reduz o volume; Watch Espaco para perguntas abertas, ideias e andncios,
personalizado permite observar s releases; separado das issues: issues sao itens de trabalho;
Subscribe na issue acompanha sem participar e discussdes sao conversas sem fim definido. Issue sem
Unsubscribe interrompe. Na caixa de notificagdes: tarefa pode virar discussdo e discussdo pode gerar
marcar como concluida, salvar para depois ou issue. Na categoria Q&A, o autor marca a resposta
cancelar a inscricdo. Estrela, fork e seguir ndo como aceita; discussdes podem ser fixadas.

controlam notificacGes de issue.

Wiki Gists

Documentacao longa com vérias paginas editaveis Compartilham trechos de cédigo ou arquivos de
ligada ao repositorio. Wikis sdo repositorios Git configuragdo com histérico de versdes, sem criar
préprios, editaveis pelo navegador. repositorio. Podem ser publicos ou secretos: secretos

ndo aparecem em buscas, mas quem tem o link vé.
Podem ser incorporados em sites, clonados e ter

forks.
GitHub Pages Filtros de busca
Publica site estatico, como documentacdo, a partir do isiissue is:open label:bug lista issues abertas com o
repositorio. Fontes de publicacdo: branch, pasta ou rotulo bug. Outros filtros: author:, assignee: e is:pr.
workflow do Actions; aceita dominio personalizado e Sintaxes como type=issue ou tag:bug ndo sdo do
HTTPS. GitHub.
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Macetes para memorizar

() Opgdes de merge () Base e compare

Squash = espremer em um; Rebase = enfileirar A base é a casa que recebe; o compare é quem
sem né; Merge commit = guardar tudo e dar um traz a mudanca.

no.

@ Simbolos Q) Issue x Discussion

@ chama gente; # aponta item; org/repo#N Issue tem tarefa; Discussion tem conversa.

aponta item de outra casa.

@ Templates () Notificagdes

Issue: pasta .github/ISSUE_TEMPLATE (+ Menos barulho = Participando e mengdes; s6
config.yml para barrar em branco); PR: versdes = Watch personalizado em releases; uma
.github/pull_request_template.md. issue = Subscribe.

Tabela de memorizacao: nao confunda

Quando é... ...e quando é

Squash and merge Rebase and merge

Juntar todos os commits do PR em um Gnico commit no Aplicar cada commit do PR no destino, sem criar
destino. commit de merge.

Create a merge commit Squash and merge

Preservar todos os commits e registrar a integragdo com um Histérico mais limpo, com um commit s6 por PR.

commit extra.

Issues Discussions

[tem de trabalho com tarefa definida. Perguntas abertas, ideias e andncios, sem fim
definido.

Request changes Comment

O revisor achou problemas que precisam ser resolvidos antes do ~ Comentar sem aprovar nem bloquear.
merge.

Fechar como concluida Fechar como nao planejada

A issue foi resolvida. A ideia foi descartada e a issue nao sera feita.
@mencao #referéncia

Notificar pessoa (@nome) ou equipe (@org/equipe). Referenciar issue ou PR (#12 ou org/api#12).
Gist Wiki

Compartilhar rapidamente um trecho ou arquivo, com historico, Documentagdo longa em vérias paginas ligada a

sem criar repositorio. um repositorio.
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Numeros que caem

Item Valor

Peso do dominio na prova 10-15% (referéncia de 7 itens em uma prova de 50)
Opc¢des de merge de PR Trés: Create a merge commit, Squash and merge e Rebase and merge
Pareceres ao concluir uma revisao Trés: Comment, Approve e Request changes

Alertas de prova (pegadinhas)

|
|
|
|
|
|
|
|

A\ Alerta de prova: Escolher Rebase and merge para juntar todos os commits em um sé.
Como nao cair: Rebase and merge aplica cada commit; quem junta é Squash and merge.

A Alerta de prova: Escolher Squash and merge para preservar todos os commits.
Como nao cair: Squash junta tudo. Preservar e registrar a integragdo com commit extra = Create a
merge commit.

A Alerta de prova: Achar que Rebase and merge cria commit de merge.

Como nao cair: Rebase and merge nao cria commit de merge; quem cria é Create a merge commit.

A Alerta de prova: Inverter base e compare.
Como nao cair: Base recebe; compare fornece. As mudancas vdo do compare para a base.

A\ Alerta de prova: Usar #nome para avisar uma pessoa ou #seguranca para avisar uma equipe.
Como nao cair: # referencia issues e PRs. Pessoa = @nome; equipe = @org/equipe. Rotulo ou negrito
nao notificam.

A\ Alerta de prova: Referenciar issue de outro repositério com @org/api/12 ou #org-api-12.
Como nao cair: O formato é org/api#12; @ € para pessoas e equipes.

A Alerta de prova: Fechar como concluida uma issue cuja ideia foi descartada.
Como nao cair: Concluida indica resolvida; descartada = nado planejada.

A\ Alerta de prova: Achar que Fixes #42 apaga a issue ou que fecha ao mesclar em qualquer branch.
Como nao cair: Fecha (ndo apaga) quando o PR é mesclado no branch padréo.
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A\ Alerta de prova: Arquivar uma issue para destaca-la ou bloquear o repositério para chamar atencao.
Como nao cair: Issues ndo sdo arquivadas e bloquear o repositorio impede o trabalho. Destaque no
topo = fixar.

A\ Alerta de prova: Copiar e colar o texto ou criar fork para mover uma issue de repositorio.
Como nao cair: Copiar perde o histérico e fork ndo move issues. Use transferir a issue.

A\ Alerta de prova: Usar um rétulo bug para indicar PR em andamento que ndo deve ser mesclado.
Como nao cair: Rotulo em issue ndo bloqueia merge. Use PR em rascunho.

A\ Alerta de prova: Usar regra de protecao de branch ou .gitignore para exigir campos obrigatérios em
issues.

Como nao cair: Protecdo é de branches. Campos obrigatoérios = formulario de issue em YAML; impedir
issues em branco = config.yml da pasta de modelos.

A Alerta de prova: Achar que estrela, fork ou seguir o dono controlam notificagdes.
Como nao cair: Notificagdes se ajustam com Watch (incluindo personalizado, so releases), Subscribe e a
opgao Participando e mencgdes.

A\ Alerta de prova: Achar que Gist secreto é privado ou que Gists sdo sé para download.
Como nao cair: Secreto s6 ndo aparece em buscas; quem tem o link vé. Gists podem ser incorporados
em sites, clonados e ter forks.

Como cai na prova

.

[T Como cai: Pergunta sobre opcio de merge descrita pelo efeito no histérico.

Como resolver: Identifique as duas pistas: quantos commits chegam ao destino (um ou todos) e se ha
commit de merge. Um = squash; todos sem commit de merge = rebase; todos com commit extra =
merge commit.

[T Como cai: Cenario de revisdo de PR (comentar linha, sugerir correcdo, pedir ajustes, encerrar ponto).
Como resolver: Mapeie a acao: linha = comentar no diff; correcdo pronta = sugestao; varios

comentarios = iniciar revisdo; problemas = Request changes; ponto atendido = resolver conversa.

[T Como cai: Sintaxe de referéncia ou mencio com quatro formatos parecidos.
Como resolver: Pessoa ou equipe comega com @; issue ou PR usa #; de outro repositorio, org/repo#N.
Descarte $, ! e hifens.
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[T Como cai: Escolha do canal certo para um contelido (pergunta aberta, documentacéo longa, trecho
de cddigo, site).

Como resolver: Conversa aberta = Discussions; paginas de documentacao = Wiki; trecho com histérico
sem repositorio = Gist; site estatico = Pages.

[T Como cai: Acdo de manutencdo em issue (descartar, mover, destacar, conter discussao).
Como resolver: Descartada = fechar como ndo planejada; repositério errado = transferir; destaque =
fixar; animos exaltados = bloquear conversa. Alternativas desproporcionais (apagar repositério) caem

fora.

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

um commit s6 no branch de destino Squash and merge

cada commit no destino, sem commit de merge Rebase and merge

preservar commits e registrar a integragao com commit extra Create a merge commit

propor a correcao exata de uma linha para aplicar com um clique Sugestdo de alteracao

varios comentarios enviados juntos com parecer final Iniciar uma revisao

PR ainda em andamento que ndo deve ser mesclado Pull request em rascunho

Fixes #N, close, resolve na descri¢do Fecha a issue no merge no branch padrao
vincular manualmente PR a issue Secao Development

dividir issue grande em partes ligadas a principal Sub-issues

classificar issues de todos os repositérios como Bug, Feature ou Task Tipos de issue da organizaciao

issue a partir de uma linha especifica do cédigo Link permanente (permalink) da linha
muitos +1 em uma issue popular Reagoes

discussao acalorada e fora do tema Bloquear a conversa

site estatico da documentacao a partir do repositério GitHub Pages (branch, pasta ou Actions)
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@ Se vocé lembrar de s6 uma coisa deste capitulo...

Squash junta em um commit; Rebase and merge ndo cria commit de merge; merge commit
preserva tudo com commit extra.

Palavra-chave de fechamento s6 fecha a issue quando o PR é mesclado no branch padrao.
@ notifica pessoas e equipes; # referencia issues e PRs.

PR em rascunho ndo pode ser mesclado até ficar pronto para revisao.

Essenciais para a prova (checklist)

[ Sei diferenciar as trés opgdes de merge pelo efeito no histérico.
[ Sei o papel dos branches base e compare.

[ Sei usar comentario no diff, sugestdo de alteracao, iniciar revisao, Request changes e resolver
conversa.

[ Sei vincular PR a issue por palavra-chave e pela secao Development.

[0 Sei referenciar issues de outro repositorio e mencionar pessoas e equipes.

[0 Sei onde ficam os templates de issue e PR e para que serve o config.yml.

[ Sei fechar, transferir, fixar e bloquear issues e quando usar sub-issues e tipos de issue.
[ Sei configurar notificagdes (Participando e mengdes, Watch personalizado, Subscribe).

O Sei quando usar Discussions, Wiki, Gists e GitHub Pages.

Questoes de revisao do capitulo

R1.1 - Colaboragéo no GitHub

Uma issue foi aberta no repositério errado da mesma organizagao. Como mové-la mantendo
comentarios?

A. Criar um fork

B. Copiar e colar o texto
C. Criar uma tag

D. Transferir a issue
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R1.2 - Colaboracdo no GitHub

Uma pessoa quer ser avisada s6 quando um repositério publicar novas releases, sem receber avisos
de issues e PRs. Como configurar?

A. Seguir o dono do repositério
B. Fazer fork do repositorio

C. Observar sé releases

D. Dar estrela no repositério

R1.3 - Colaboragdo no GitHub
Como referenciar em um comentario a issue 12 de outro repositério, chamado org/api?

A. #org-api-12
B. @org/api/12
C. lorg/api:12
D. org/api#12

R1.4 - Colaboracdo no GitHub

Uma comunidade quer um espaco para perguntas abertas, ideias e antincios, separado das issues de
trabalho. O que habilitar?

A. GitHub Actions

B. GitHub Discussions
C. GitHub Codespaces
D. GitHub Packages

Respostas comentadas

R1.1. D) Transferir a issue

Por qué: A transferéncia mantém comentarios e responsaveis quando possivel.
X A) Incorreta. Ndo move issues.
X B) Incorreta. Perde o histoérico.

X Q) Incorreta. Nao move issues.

Dica de prova: Issue no lugar errado: transferir.
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R1.2. C) Observar so releases
Por qué: Observar tudo, sé participacdes ou tipos personalizados sdo opg¢des de notificacao.
X A) Incorreta. Mostra atividade no feed.

X B) Incorreta. Nao gera notificagdes.
X D) Incorreta. Ndo gera notificacoes.

Dica de prova: So6 releases: observacdo personalizada.

R1.3. D) org/api#12

Por qué: Dentro do mesmo repositério, basta #12.
X A) Incorreta. Ndo é o formato.

X B) Incorreta. @ é para pessoas e equipes.

X Q) Incorreta. Nao é o formato.

Dica de prova: Issue de outro repositério: org/repo#N.

R1.4. B) GitHub Discussions
Por qué: Issues sdo itens de trabalho; discussdes sdo conversas sem um fim definido.

X A) Incorreta. Automatiza fluxos de trabalho.
X Q) Incorreta. Oferece ambientes de desenvolvimento.
X D) Incorreta. Hospeda pacotes.

Dica de prova: Conversas abertas: Discussions.
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CAPITULO 2 - 5-10% DA PROVA

Comunidade do GitHub

Neste dominio preciso entender como funciona o codigo aberto no GitHub:
licengas, papel dos mantenedores, como contribuir sem permissao de escrita e
o que é InnerSource. A prova também cobra os recursos sociais e de descoberta
(estrela, Watch, seguir, Explore, Trending, colecdes, README de perfil) e
programas como Sponsors, Marketplace, Skills e Education. Os enunciados sao
curtos e os distratores costumam ser outros produtos do GitHub com funcao
diferente. Onde mais erro: estrela x Watch, licenca permissiva x copyleft e achar
que InnerSource publica o codigo na internet.

Neste capitulo
14 tépicos-chave - 12 pegadinhas - 5 macetes - 14 gatilhos - 4 questdes comentadas
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Topicos-chave

”~ I

Caodigo aberto Licencas permissivas x copyleft

Software com cédigo disponivel sob licenca aberta; a Permissivas, como MIT, ndo proibem uso comercial.
licenca define direitos e obrigagdes de quem reutiliza. Copyleft, como GPL, exige que derivados usem a
Cdédigo sem licenca ndo é aberto: sem licenca, nada é mesma licenca; ndo torna o cédigo privado. Ambas
permitido. Nao depende de ser mantido por uma permitem modificar. Uma licenga explicita esclarece o
Unica empresa. uso permitido, e o GitHub ajuda a escolher ao criar o

repositorio.

Mantenedores Beneficios do codigo aberto

Decidem o que entra no projeto de codigo aberto; Mais pessoas podem revisar o cddigo, embora
arquivos como GOVERNANCE.md podem explicar as transparéncia ndo substitua boas praticas de

regras de decisdo. Nem o primeiro a abrir issue, nem seguranca. Para o desenvolvedor, contribuir cria um
visitantes, nem o GitHub decidem pelo projeto. historico publico de trabalho e desenvolve

colaboracéo e revisao de cddigo. Para a empresa,
contribuir permite influenciar e melhorar o que ja usa
e reduz o custo de manter mudancas proprias.

Como contribuir good first issue

Sem permissdo de escrita, o caminho é fazer fork, Rétulo comum para indicar issues simples para quem
alterar e abrir um PR, que os mantenedores revisam. estd comecando; o GitHub destaca issues com esse
Antes, leia o CONTRIBUTING.md e comece por issues rétulo para novos contribuidores. needs triage indica
marcadas para iniciantes. Antes de abrir issue de bug, item ainda ndo avaliado; duplicate indica duplicidade.

busque issues parecidas; um bom relato traz passos
para reproduzir, versao e comportamento esperado.

Sync fork InnerSource

Atualiza pelo GitHub um fork quando o original Aplica praticas de cédigo aberto dentro da empresa
recebeu novos commits. Pela linha de comando, usa- (forks, PRs, documentacdo aberta) sem publicar o

se um remoto upstream com fetch e merge. Apagar e cddigo na internet. Beneficios: reuso de coédigo entre
recriar o fork é desnecessario. equipes, melhor documentacao e colaboracao.

Equipes contribuem com o projeto de outra por pull
requests revisados, e a visibilidade interna permite
que as equipes encontrem os projetos umas das
outras.
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GitHub Sponsors e FUNDING.yml

Sponsors permite apoiar financeiramente
desenvolvedores e organizagdes que mantém
projetos de cédigo aberto; patrocinadores escolhem
valores e niveis. O arquivo .github/FUNDING.yml
exibe o botdo Sponsor no repositério e aceita GitHub

Sponsors e outras plataformas.

GitHub Marketplace

Reline actions e aplicativos prontos para integrar ao
GitHub. Action é usada em workflows como step;
GitHub App integra via API, pode reagir a eventos e
tem permissdes préprias.

Estrela, Watch e seguir

Estrela marca o repositorio como favorito e mostra
apreco, ajuda na descoberta e aparece na lista de
favoritos do perfil, mas ndo gera notificagdes nem da
acesso. Watch (observar) gera notificagdes. Seguir
perfis acompanha a atividade publica de
desenvolvedores e organizagoes.

Descoberta de projetos

A péagina Explore e Trending mostram repositérios e
desenvolvedores em alta; topicos e colegdes (listas
tematicas selecionadas pelo GitHub, no Explore)
também ajudam a descobrir projetos.

Perfil

O README que aparece no topo do perfil vem de um
repositério publico com exatamente o nome do
usuario. O gréfico de contribuicGes mostra as
contribui¢des do ultimo ano; contribuicdes em
repositorios privados podem aparecer de forma
andénima.

Macetes para memorizar

@ Estrela x Watch x seguir

Estrela = curtir; Watch = ser avisado; seguir =
acompanhar pessoas.

Q InnerSource

Open source da porta para dentro: PRs entre
equipes, visibilidade interna.

(@ Primeira contribuigio

Ler (CONTRIBUTING), buscar (duplicatas),
comecar pequeno (good first issue), fork e PR.

Tabela de memorizacao: nao confunda

GitHub Skills e GitHub Education

GitHub Skills oferece cursos praticos feitos dentro de
repositorios, usando issues e Actions para guiar cada
etapa. GitHub Education atende estudantes com
ferramentas gratuitas e o Copilot sem custo; o
Student Developer Pack reine ofertas de parceiros.

Q) Copyleft

Copyleft contagia: derivado herda a mesma
licencga.

() Programas do GitHub

Sponsors = dinheiro; Skills = cursos em
repositorio; Education = estudante; Marketplace
= loja de actions e apps.
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Quando é... ...e quando é

Estrela Watch

Marcar favorito e mostrar apreco, sem notificagoes. Receber notificagdes da atividade do repositorio.
Licenca permissiva (MIT) Licenca copyleft (GPL)

Reuso amplo, inclusive comercial, sem exigir a mesma Derivados precisam ser distribuidos na mesma licenca.

licenca nos derivados.

Action GitHub App
Usada como step em workflows. Integracdo via API, com eventos e permissdes proprias.
InnerSource (visibilidade interna) Codigo aberto (visibilidade publica)

Colaboracgao aberta entre equipes, com o cédigo protegido  Cddigo disponivel a qualquer pessoa sob licenga aberta.
dentro da empresa.

GitHub Sponsors GitHub Education
Apoiar financeiramente mantenedores e organizacoes. Beneficios para estudantes, como ferramentas gratuitas
e Copilot sem custo.

Numeros que caem

Item Valor

Peso do dominio na prova 5-10% (referéncia de 5 itens em uma prova de 50)

Periodo do gréfico de contribuicdes do perfil Ultimo ano

Alertas de prova (pegadinhas)

A Alerta de prova: Achar que dar estrela gera notificagdes ou cria um fork.
Como nao cair: Estrela é favorito e apreco; notificagdes vém do Watch e copia é o fork.

A Alerta de prova: Achar que Watch da acesso de escrita ao codigo.
Como nao cair: Watch sé gera notificagdes; nem estrela nem Watch dao acesso.

A\ Alerta de prova: Achar que cddigo aberto é cédigo gratuito sem nenhuma licenca.
Como nao cair: Sem licenca nada é permitido. Codigo aberto = cédigo disponivel sob licenca aberta.
.

A\ Alerta de prova: Achar que a copyleft torna o cdédigo privado ou que a permissiva proibe uso
comercial.
Como nao cair: Copyleft exige a mesma licenca nos derivados; a permissiva ndo proibe uso comercial;

ambas permitem modificar.

\
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A Alerta de prova: Achar que InnerSource publica o cédigo na internet ou isola as equipes.
Como nao cair: O cddigo fica interno e o objetivo é o oposto do isolamento: reuso e colaboracdo entre
equipes.

A Alerta de prova: Escolher visibilidade publica para InnerSource em uma enterprise.
Como nao cair: Publica expde fora da empresa e privada esconde o projeto. Use interna.

A Alerta de prova: Contribuir sem permissdo pedindo a senha do mantenedor ou anexando codigo em
issue.
Como nao cair: O fluxo padrao é fork, alteracdo e PR.

A Alerta de prova: Enviar de imediato um PR grande ou mencionar todos os mantenedores na primeira
contribuicao.

Como nao cair: Leia o CONTRIBUTING.md e comece por issues para iniciantes; mencdes em massa
geram ruido.

A Alerta de prova: Usar CODEOWNERS ou .gitattributes para exibir o botdo Sponsor.
Como nao cair: O botdo vem do .github/FUNDING.yml.

Como néo cair: Precisa ser um repositorio publico com exatamente o nome do usuario.

A\ Alerta de prova: Achar que action e GitHub App séo iguais ou que a diferenca é preco.
Como nao cair: Action roda em workflows; App integra via API.

A Alerta de prova: Procurar projetos em alta no log de auditoria ou em Settings.
Como nao cair: Descoberta é em Explore, Trending, tépicos e colecdes.

\
[ A\ Alerta de prova: Criar o README de perfil em um Gist ou na Wiki.

Como cai na prova

2
[T Como cai: Qual programa ou produto do GitHub atende ao cenério (apoio financeiro, cursos,
estudantes, integracdes).

Como resolver: |dentifique o publico e o objetivo: dinheiro para mantenedores = Sponsors; aprender =
Skills; estudante = Education; actions e apps = Marketplace. Pages, Gists e Mobile sao distratores
frequentes.
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.
[T Como cai: Diferenca entre recursos sociais (estrela, Watch, seguir, fork).
Como resolver: Pergunte o efeito: notificacdo = Watch; favorito = estrela; atividade de pessoas = seguir;
copia = fork. Nenhum deles da acesso de escrita.

\
[T Como cai: Conceito de cddigo aberto ou licenca.
Como resolver: Cddigo aberto exige licenca aberta; copyleft exige a mesma licenca nos derivados; sem
licenca nada é permitido. Descarte afirmagdes absolutas como 'proibe modifica¢des' ou 'garante
emprego'.

\
[T Como cai: InnerSource (definicdo, beneficio, visibilidade, forma de contribuir).
Como resolver: Lembre: interno, aberto entre equipes, PRs revisados, visibilidade interna, reuso de
codigo. Qualquer alternativa que publique na internet ou isole equipes esta errada.

\

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

contribuir sem permissao de escrita Fork, alterar e abrir um PR
fork desatualizado em relagdo ao original Sync fork

apoiar financeiramente mantenedores GitHub Sponsors

botdo Sponsor no repositério .github/FUNDING.yml
praticas de codigo aberto dentro da empresa InnerSource

equipes encontram projetos umas das outras na enterprise Visibilidade interna

issues simples para iniciantes Rétulo good first issue
actions e aplicativos prontos GitHub Marketplace
repositdrios e desenvolvedores em alta Explore e Trending

listas tematicas selecionadas pelo GitHub Colecoes do Explore
README no topo do perfil Repositorio publico com o nome do usuario
cursos praticos dentro de repositérios GitHub Skills

estudante quer ferramentas gratuitas e Copilot sem custo GitHub Education

quem decide o que entra no projeto Mantenedores
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@ Se vocé lembrar de s6 uma coisa deste capitulo...

® Estrela ndo gera notificagdo; Watch gera.
* Sem licenga, nada é permitido; copyleft exige a mesma licenca nos derivados.
* InnerSource é dentro da empresa, com visibilidade interna e PRs revisados.

® Contribuir sem permissdo de escrita = fork e PR.

Essenciais para a prova (checklist)

[ Sei o que caracteriza cédigo aberto e por que uma licenga explicita importa.

[ Sei diferenciar licenca permissiva de copyleft.

[ Sei o fluxo de contribuicdo por fork e PR e as boas praticas antes da primeira contribuicao.
[ Sei atualizar um fork pelo GitHub e pela linha de comando.

[0 Sei definir InnerSource, seus beneficios e a visibilidade que o favorece.

[ Sei diferenciar estrela, Watch e seguir.

[ Sei para que servem Sponsors, FUNDING.yml, Marketplace, Skills e Education.

[ Sei criar o README de perfil e onde descobrir projetos (Explore, Trending, tépicos, cole¢des).

Questoes de revisao do capitulo

R2.1 - Comunidade do GitHub
Como acompanhar a atividade publica de desenvolvedores e organizacées de interesse no GitHub?

A. Seguindo os perfis

B. Clonando os perfis

C. Criando forks dos perfis
D. Abrindo issues nos perfis

R2.2 - Comunidade do GitHub
Onde descobrir repositorios e desenvolvedores em alta na comunidade do GitHub?

A. Na péagina Explore e em Trending
B. No log de auditoria

C. Na aba Settings do repositério
D. No arquivo .gitignore
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R2.3 - Comunidade do GitHub
Qual é um beneficio tipico do InnerSource para uma empresa?

A. Fim das revisdes de codigo

B. Isolamento total das equipes

C. Reuso de codigo entre equipes
D. Publicacdo do cédigo na internet

R2.4 - Comunidade do GitHub

O repositorio original recebeu novos commits depois que uma pessoa fez o fork. Como atualizar o
fork pelo GitHub?

A. Usar a opgao Sync fork

B. Criar uma release no fork
C. Abrir uma issue no original
D. Apagar e recriar o fork

Respostas comentadas

R2.1. A) Seguindo os perfis
Por qué: Estrelas marcam repositérios favoritos e ajudam na descoberta.
X B) Incorreta. Ndo é o mecanismo.

X C) Incorreta. Perfis ndo sdo forkados.
X D) Incorreta. Nao é o mecanismo.

Dica de prova: Acompanhar pessoas: seguir.

R2.2. A) Na pagina Explore e em Trending
Por qué: Topicos e colecbes também ajudam na descoberta.

X B) Incorreta. Registra a¢cdes administrativas.
X C) Incorreta. Configura o repositorio.
X D) Incorreta. Lista arquivos ignorados.

Dica de prova: Descobrir projetos: Explore e Trending.

R2.3. C) Reuso de cédigo entre equipes
Por qué: InnerSource também melhora a documentacdo e a colaboragéo.
X A) Incorreta. Revisdes continuam.

X B) Incorreta. E o oposto.
X D) Incorreta. O codigo fica interno.

Dica de prova: InnerSource: reuso interno.
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R2.4. A) Usar a opcao Sync fork

Por qué: Pela linha de comando, usa-se um remoto upstream com fetch e merge.
X B) Incorreta. Ndo atualiza o fork.

X Q) Incorreta. Nao atualiza o fork.

X D) Incorreta. E desnecessario.

Dica de prova: Atualizar fork: Sync fork.
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CAPITULO 3 - 25-30% DA PROVA

Fundamentos de Git e GitHub

Este € o dominio mais pesado da prova (25-30%), entao preciso dominar os
comandos do Git do dia a dia e saber exatamente o que cada um faz e o que
nao faz. A prova da um cenario curto (desfazer um commit, trazer mudancas do
remoto, criar um branch, marcar uma versao) e coloca como alternativas erradas
comandos reais que fazem outra coisa, ou opgdes que nao existem para aquele
comando. Também cai a diferenca entre Git e GitHub, entre controle de versao
distribuido e centralizado, os tipos de conta e produtos (Enterprise Cloud x
Server, Desktop, Mobile, CLI) e sintaxe de Markdown. Onde mais erro: confundir
fetch com pull, reset com revert, fork com clone e esquecer que tags nao sobem
no push comum.

Neste capitulo

18 topicos-chave - 14 pegadinhas - 8 macetes - 14 gatilhos - 4 questdes comentadas
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Topicos-chave

-~

Controle de versao distribuido x centralizado

O Git é distribuido porque cada clone tem todo o
histérico; Mercurial também é distribuido. Subversion
(SVN) e CVS sao centralizados: o histérico fica no
servidor e o trabalho offline é limitado. Beneficios do
controle de versdo: voltar a uma versao anterior
funcional, trabalhar em paralelo com branches,
rastreabilidade e colaboracao.

Git x GitHub

Git é a ferramenta que versiona o cddigo e funciona
localmente e offline; GitHub é a plataforma que
hospeda repositérios Git e adiciona colaboracao,
automacao e gestao. Commits, branches e merges
sdo do Git; issues e pull requests sdo do GitHub. Git
ndo depende do site do GitHub para funcionar.

Trés areas do Git

Diretorio de trabalho, area de preparacdo (staging) e
repositorio. git add move a alteracdo para a
preparacdo e git commit registra no repositério. No
git status, Untracked files sdo arquivos que nunca
foram adicionados; Changes to be committed sdo os
ja preparados; um arquivo removido aparece como
deleted.

Commit

Cada commit é identificado por um hash do
conteudo (os primeiros caracteres costumam bastar
nos comandos), registra autor, data e mensagem e
aponta para o commit anterior. Senha, issues e
estrelas ndo fazem parte do commit. Boa mensagem
é clara e especifica (ex.: Corrige validacdo de CPF no
cadastro), ndo asdf nem Alteragdes diversas.

Configuracao inicial

Antes do primeiro commit numa maquina nova: git
config --global user.name e git config --global
user.email. git config --list mostra todas as
configura¢des em vigor; com --show-origin, mostra
de qual arquivo vem cada valor.

git init x git clone

git init cria a pasta .git local (apaga-la remove o
histdrico local) e ndo cria nada no GitHub. git clone
URL cria a copia local completa e ja configura o
remoto origin; git clone -b develop URL clona ja no
branch develop, baixando também o histérico dos
outros branches.

Remotos e upstream

git remote add origin URL liga um repositério criado
com git init a um repositério vazio no GitHub; git
remote -v lista os remotos e enderegos. No primeiro
push de um branch novo, git push -u origin feature
define o upstream, e depois basta git push e git pull.
Em um fork clonado, git remote add upstream URL-
original e git fetch upstream trazem as novidades do
projeto original.

fetch, pull e origin/main

git fetch sé baixa e atualiza os branches remotos de
acompanhamento, como origin/main (cépia local da
main do remoto); a main local s6 muda depois do
merge. git pull baixa e integra. git pull --rebase
reaplica os commits locais sobre os remotos,
deixando o histérico linear.
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Branch HEAD

Internamente, um branch é um ponteiro mével para HEAD normalmente representa o commit atual do
um commit, por isso criar branches é rapido e barato. branch. HEAD~1 é o pai do commit atual e HEAD~2
Criar: git branch nome ou git switch -c nome (cria e é dois commits antes. Em detached HEAD, ele aponta
muda; git checkout -b faz 0 mesmo). Mudar: git direto para um commit. Ndo confundir com origin
switch main (ou git checkout main). Apagar local: git (remoto padrao) nem com .gitignore.

branch -d (so se integrado; -D forca); renomear: -m;
apagar remoto: git push origin --delete nome.

Merge, fast-forward e conflito Rebase e cherry-pick

Estando no branch de destino, git merge feature-x Rebase reaplica os commits sobre outro ponto e
integra o outro branch. Se a main nao recebeu deixa o histérico linear (merge comum cria commit
commits novos, o Git s6 avanga o ponteiro (fast- de merge com dois pais). Rebase e amend

forward), sem commit de merge. Se duas pessoas reescrevem o historico e devem ser evitados em
alteraram a mesma linha, ocorre conflito: edita o commits ja compartilhados. git cherry-pick hash
arquivo, marca com git add e conclui o commit; git aplica um commit especifico ao branch atual criando
merge --abort desiste e volta ao estado anterior. um novo commit com as mesmas altera¢des.
Desfazer alteragoes Comandos de inspecdo

git restore arquivo descarta mudancas nao git status (branch atual, modificados e preparados),
preparadas; git restore --staged tira da preparacao. git log (--oneline um por linha, --graph desenho de
git reset --soft HEAD~1 desfaz o Ultimo commit local branches, --all todos os branches, --author filtra
mantendo as alteracdes preparadas; --hard descarta. autor, --grep filtra mensagem, --since espera data),
git revert hash desfaz criando um commit novo, a git diff (ndo preparado), git diff --staged (preparado),
forma segura em branch compartilhado. git commit - git show hash (detalhes de um commit), git blame
-amend corrige o Ultimo commit ainda ndo enviado. (quem alterou cada linha). status e log sé leem.

git reflog encontra o hash de um commit perdido

localmente.

Arquivos rastreados e .gitignore Tags

git mv renomeia e ja prepara; git rm remove do git tag v1.0 cria uma tag leve (s6 ponteiro); git tag -a
repositorio e do diretério (fica no histoérico); git rm -- v2.0 -m 'Versdo 2.0' cria tag anotada, com mensagem
cached para de rastrear sem apagar o arquivo local. e autor. O git push comum nao envia tags: use git

O .gitignore so vale para arquivos ainda nao push origin v1.0 ou git push --tags. git tag -d apaga a
rastreados: ignore .env e pastas de dependéncias tag local.

como node_modules/, mas versione README,
LICENSE e .github/workflows/. git commit -a prepara
s6 os rastreados modificados; arquivos novos ainda
precisam de git add. git stash guarda mudancas
temporarias e git stash pop recupera.
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Autenticacao e push forcado

Para operacdes Git com o GitHub, use token de
acesso pessoal via HTTPS ou chave SSH (endereco de
clonagem comeca com git@); a senha da conta nao é

mais aceita no Git e o cédigo 2FA ndo é credencial do

Git. Gerenciadores de credenciais e o GitHub CLI
simplificam o uso de tokens. git push --force em
branch compartilhado pode apagar commits alheios;
--force-with-lease reduz o risco.

Macetes para memorizar

@ fetch x pull

fetch = espiar (s6 baixa); pull = puxar para dentro
(baixa e integra).

@ Fork x clone

Fork fica no GitHub (na nuvem); clone vem para
casa (local).

@ Trés areas

Trabalho — add — Preparacdo — commit —
Repositério — push — GitHub.

@ Tags no push
Tag ndo pega carona: precisa de push préprio
(origin v1.0 ou --tags).

Tabela de memorizacao: nao confunda

Quando é...

Contas, produtos e ferramentas

Tipos de conta: pessoal, organizagdo e enterprise
(varias organizagdes com politicas e cobranca
centralizadas). Organizagao gerencia acesso por
equipes e papéis e os repositorios ficam com ela se o
funcionario sai. Enterprise Cloud é hospedado pelo
GitHub; Enterprise Server, pela empresa. GitHub
Desktop é a interface grafica; GitHub Mobile permite
ler, comentar, revisar e mesclar pelo celular; GitHub
CLI (gh) faz gh pr create, gh issue list e gh repo clone.
GitHub Flow: branch, commits, PR, revisdo e merge,
com a main sempre pronta para implantar.
Markdown: ## é titulo nivel 2 (ha seis niveis), [texto]
(url) é link, ! antes do link é imagem, tabela usa barras
verticais e linha de hifens, trés crases com o nome da
linguagem destacam codigo e - [] é tarefa aberta.

() Desfazer

Local? reset. Compartilhado? revert. Perdi? reflog.
S6 a mensagem? amend.

@ Reescrevem histérico

R e A reescrevem: Rebase e Amend. Merge, fetch
e revert nao.

Q git switch

switch muda; switch -c cria e muda (c de create).

@ Markdown

# titulo, > citacao, - lista, ! imagem, [ ] tarefa
aberta, [x] feita, trés crases = cddigo.

...e quando é
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git fetch
Quero sé baixar e revisar o que chegou do remoto antes de

integrar; atualiza origin/main, ndo a main local.

Fork
Quero uma copia do repositério na minha conta do GitHub, por
exemplo para contribuir sem permissdo de escrita.

git reset --soft HEAD~1
O commit esta s6 no meu repositério local e quero desfazé-lo
mantendo as alteracdes preparadas.

git reset --soft
Desfazer o commit e manter as mudancas preparadas.

Merge

Integrar preservando a histéria; sem divergéncia vira fast-
forward, com divergéncia cria commit de merge com dois pais.
N&o reescreve commits existentes.

git diff
Ver linhas alteradas que ainda nao foram preparadas com git
add.

GitHub Enterprise Cloud
A empresa quer o plano Enterprise hospedado pelo GitHub
(com organizagoes, repositorios privados e PRs).

Numeros que caem

git pull

Quero baixar e ja integrar no branch atual (com --
rebase, reaplica meus commits locais sobre os
remotos).

Clone

Quero uma copia local completa, com histérico,
para trabalhar na maquina; é comum clonar o
proprio fork.

git revert hash
O commit ja foi enviado para um branch
compartilhado: desfaz criando um commit novo,

sem reescrever o historico.

git reset --hard
Desfazer e descartar as mudancas (se perdeu algo
importante, git reflog ajuda a achar o hash).

Rebase
Deixar o historico linear reaplicando os commits;
nunca em commits ja compartilhados.

git diff --staged
Ver o que ja foi preparado e ainda nao foi
comitado.

GitHub Enterprise Server
A empresa precisa hospedar a plataforma na
propria infraestrutura, por conformidade.

Item Valor

Peso do dominio na prova
HEAD~1/ HEAD~2
Seis, de # a #i#t####

Niveis de titulo em Markdown

Areas do fluxo do Git

Alertas de prova (pegadinhas)

25-30% (referéncia de 14 itens em uma prova de 50)

Um commit antes do atual (pai) / dois commits antes (avd)

Trés: trabalho, preparacao e repositério
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A Alerta de prova: Achar que git fetch ja atualiza a main local (ou que pull sé baixa).
Como nao cair: fetch sé baixa e atualiza origin/main; a main local s6 muda ap6s o merge. pull = fetch +
integragao.

A Alerta de prova: Escolher git reset --hard com push forcado para desfazer um commit que ja esta na
main compartilhada.

Como nao cair: Isso reescreve o histdrico compartilhado. Em branch compartilhado, a resposta é git
revert, que cria um commit novo.

A\ Alerta de prova: Marcar git revert --soft ou git push --soft para desfazer o Ultimo commit local.
Como nao cair: --soft é opgdo do git reset. revert e push ndo tém essa opgao.

A Alerta de prova: Achar que git commit -a inclui arquivos novos.
Como néo cair: -a prepara s arquivos rastreados modificados; os novos ainda precisam de git add.
Assinar commit é -S, e -a ndo faz push.

A\ Alerta de prova: Achar que colocar um .env ja rastreado no .gitignore resolve.
Como nao cair: O .gitignore sé vale para arquivos ndo rastreados. Use git rm --cached .env; segredos ja
enviados devem ser trocados. git add --force faz o contrario: forca o rastreamento.

A\ Alerta de prova: Achar que a tag criada localmente sobe com o git push comum.
Como nao cair: Tags vao com git push origin v1.0 ou git push --tags. git fetch baixa, ndo envia; git tag -d

apaga.

A\ Alerta de prova: Marcar 'Senha da conta via HTTPS' ou 'Codigo 2FA como senha' como forma de
autenticar o Git.

Como nao cair: A senha ndo é mais aceita no Git e o cdédigo 2FA ndo é credencial do Git. As duas
validas: token de acesso pessoal via HTTPS e chave SSH.

A\ Alerta de prova: Inverter fork e clone (clone na conta do GitHub, fork local).
Como nao cair: Fork = copia no GitHub; clone = copia local. Nenhum dos dois apaga o original nem
exige ser dono.

A Alerta de prova: Incluir Mercurial ou GitHub Desktop entre os sistemas centralizados.
Como nao cair: Centralizados: SVN e CVS. Git e Mercurial sdo distribuidos; GitHub Desktop é sé um
cliente do Git.
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.
A Alerta de prova: Marcar commits, branches ou merges como recursos exclusivos do GitHub.
Como nao cair: Esses sdo do Git. O que so existe no GitHub, entre as opc¢des tipicas, sdo issues e pull
requests.

\

2
A Alerta de prova: Achar que, sem commits novos na main, o merge gera conflito ou é recusado.
Como nao cair: Sem divergéncia é fast-forward: o Git s6 move o ponteiro, sem commit de merge e sem
conflito.

L
A Alerta de prova: Achar que trabalhar em branches elimina conflitos de merge.
Como nao cair: Branches isolam o trabalho e permitem revisar em PR, mas conflitos ainda podem
ocorrer quando a mesma linha é alterada; o Git ndo escolhe sozinho.

L
A\ Alerta de prova: Confundir git log --grep com --author para achar os commits de uma pessoa.
Como nao cair: --author filtra por autor; --grep busca no texto da mensagem; --since espera uma data; -
-stat mostra estatisticas.

\
A\ Alerta de prova: Confundir git branch -d (apaga) com -m (renomeia), ou achar que git branch -d
apaga o branch remoto.
Como nao cair: -d apaga s6 o local (e s se integrado; -D forca); -m renomeia. Remoto: git push origin -
-delete nome.

\

Como cai na prova

.
[T Como cai: Cenério de desfazer algo ('mantendo as alteracdes', 'ja enviado', 'sem reescrever o
historico').

Como resolver: 1) O commit j& foi compartilhado? Sim — git revert. 2) Ndo — reset (--soft mantém
preparado, --hard descarta) ou --amend se é so corrigir o Ultimo. 3) Perdeu algo — reflog.

[T Como cai: Comando certo com opcdes trocadas entre comandos (git log --staged, git remote --list,
git push --soft).

Como resolver: Associe cada opgdo ao comando dono: --staged é do diff, --list € do config, --soft é do
reset, -v lista remotos no git remote. Op¢do no comando errado é alternativa invalida.

[T Como cai: Mdltipla resposta 'Escolha DUAS' (autenticacdo, comandos que trazem do remoto,
centralizados, recursos s6 do GitHub).
Como resolver: Marque exatamente duas. Elimine primeiro o que é de outra camada (Git x GitHub,

envio x recebimento, leitura x escrita) e confira que as duas restantes respondem ao mesmo critério.
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2
[T Como cai: Pergunta conceitual 'o que é X internamente / o que representa' (branch, HEAD,
origin/main).

Como resolver: Branch = ponteiro movel; HEAD = commit atual do branch; origin/main = cépia local da
main remota. Descarte 'copia completa dos arquivos' ou 'repositorio separado’.

\

.

[T Como cai: Produto ou tipo de conta para um cenario de empresa.
Como resolver: Quem hospeda? Empresa — Enterprise Server; GitHub — Enterprise Cloud. Varias
organizagdes — conta enterprise. Repositdrios da empresa — organizacdo, ndo conta pessoal.

N
[T Como cai: Sintaxe de Markdown com quatro simbolos parecidos.

Como resolver: Lembre o papel de cada simbolo: # titulo, > citagéo, - lista, --- linha horizontal, !
imagem. Link é [texto](url), nessa ordem.

N

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

trocar de branch com urgéncia sem comitar o trabalho pela git stash (depois git stash pop)

metade

commit perdido depois de git reset --hard git reflog para achar o hash

commit com erro ja enviado a main compartilhada git revert com o hash

aplicar sé um commit de outro branch git cherry-pick

quem alterou cada linha e em qual commit git blame (ou a visao Blame no GitHub)
corrigir a mensagem do Ultimo commit antes do push git commit --amend

desistir de um merge com conflitos git merge --abort

primeiro push de branch novo e lembrar o remoto git push -u origin branch

buscar novidades do projeto original a partir do fork pela git remote add upstream URL-original e git fetch
CLl upstream

hospedar a plataforma na propria infraestrutura GitHub Enterprise Server

varias organizacdes com politicas e cobranga centralizadas Conta enterprise

interface grafica no computador, sem linha de comando GitHub Desktop

aprovar PRs e ver notificacdes pelo celular GitHub Mobile

criar PRs e ver issues pelo terminal GitHub CLI (gh)
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@ Se vocé lembrar de s6 uma coisa deste capitulo...

Em branch compartilhado, desfazer é com git revert; reset --hard com push forcado reescreve o
historico de todos.

O .gitignore nao afeta arquivos ja rastreados: use git rm --cached.
Tags ndo sobem no git push comum.
Git com GitHub autentica por token via HTTPS ou por chave SSH; a senha da conta nao serve.

Commits, branches e merges sdo do Git; issues e PRs sao do GitHub.

Essenciais para a prova (checklist)

[ Sei explicar a diferenga entre fetch, pull e pull --rebase.

[ Sei escolher entre reset --soft, reset --hard, revert, amend e reflog conforme o cenério.
O Sei criar, mudar, renomear e apagar branches local e remoto.

[ Sei definir upstream com git push -u e configurar o remoto upstream de um fork.

[ Sei o que é fast-forward, quando surge conflito e como abortar um merge.

[ Sei criar tag leve e anotada e envia-las ao GitHub.

[ Sei a diferenca entre Enterprise Cloud e Enterprise Server e entre conta pessoal, organizagdo e

enterprise.
[ Sei identificar GitHub Desktop, GitHub Mobile e GitHub CLI pelos cenarios.

[ Sei escrever titulos, links, imagens, tabelas, blocos de cédigo e listas de tarefas em Markdown.

Questoes de revisao do capitulo

R3.1 - Fundamentos de Git e GitHub
O que faz a opc¢ao -a em git commit -a -m "mensagem™?

A. Envia o commit ao remoto em seguida

B. Prepara os arquivos rastreados modificados
C. Adiciona também os arquivos nao rastreados
D. Assina o commit com a chave GPG

R3.2 - Fundamentos de Git e GitHub
Apos um git fetch, o que representa origin/main?

A. Um novo branch criado no GitHub
B. A main local ja atualizada

C. Um fork da organizacédo

D. A copia local da main do remoto
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R3.3 - Fundamentos de Git e GitHub

Dois desenvolvedores alteraram a mesma linha de um arquivo em branches diferentes. O que
acontece no merge?

A. Ocorre um conflito a ser resolvido

B. O repositério é bloqueado para sempre
C. O merge escolhe a alteracao mais antiga
D. O Git apaga as duas alteracdes

R3.4 - Fundamentos de Git e GitHub
Qual comando mostra os detalhes e as alterag6es de um commit especifico?

A. git clean a1b2c3
B. git show a1b2c3
C. gitinit alb2c3

D. git stash a1b2c3

Respostas comentadas

R3.1. B) Prepara os arquivos rastreados modificados
Por qué: Arquivos novos ainda precisam de git add na primeira vez.
X A) Incorreta. Nao faz push.

X C) Incorreta. Arquivos novos ficam de fora.
X D) Incorreta. Assinatura usa -S.

Dica de prova: commit -a: rastreados modificados.

R3.2. D) A copia local da main do remoto
Por qué: Branches remotos de acompanhamento sdo atualizados pelo fetch.

X A) Incorreta. Nao é criado no GitHub.
X B) Incorreta. A main local s6 muda apds merge.
X Q) Incorreta. Nao é um fork.

Dica de prova: origin/main: referéncia remota local.

R3.3. A) Ocorre um conflito a ser resolvido
Por qué: Conflitos sdo resolvidos editando o arquivo, marcando com git add e concluindo o commit.
X B) Incorreta. Ndo é o comportamento.

X Q) Incorreta. O Git ndo escolhe sozinho.
X D) Incorreta. Nao é o comportamento.

Dica de prova: Mesma linha alterada: conflito.
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R3.4. B) git show alb2c3
Por qué: git show também exibe tags e outros objetos.

X A) Incorreta. Remove arquivos.
X C) Incorreta. Cria repositorio.
X D) Incorreta. Guarda mudancgas.

Dica de prova: Detalhes de um commit: git show.
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CAPITULO 4 - 5-10% DA PROVA

Gerenciamento de Projetos no
GitHub

E o dominio de menor peso (5-10%), mas tem pontos faceis se eu souber os
layouts e os tipos de campo do GitHub Projects. A prova descreve uma
necessidade de planejamento (sprint, prioridade, estimativa, linha do tempo,
Kanban) e espera o recurso exato do Projects; os distratores sao recursos de
cddigo, como tags do Git, forks e Gists, que ndo organizam trabalho. Também
cai milestone x rétulo, automacdes internas e itens de rascunho. Onde mais
erro: confundir campo de iteragdo com campo de data e Table com Board.

Neste capitulo
16 topicos-chave - 12 pegadinhas - 5 macetes - 14 gatilhos - 4 questdes comentadas
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Topicos-chave

-~

GitHub Projects da organizacao

Um projeto da organizacdo acompanha issues de
varios repositérios em um sé lugar. Para aparecer na
aba Projects de um repositorio, vincule o projeto ao
repositério; um projeto pode ser vinculado a varios
repositorios.

Layout Table

Funciona como planilha e permite agrupar, ordenar e
filtrar itens por campos. Exemplo: agrupar pela
coluna Assignees para ver os itens por responsavel;
também da para agrupar por Status, Iteration ou
campos proprios.

Layout Board

Mostra os itens em colunas no estilo Kanban. As
colunas costumam ser definidas por um campo de
selecdo, como Status, e arrastar o cartdo entre
colunas atualiza o valor do campo.

Layout Roadmap

Mostra os itens em uma linha do tempo com datas;
usa campos de data ou de iteracgdo.

Visoes salvas

Guardam filtros, agrupamentos e ordenagdes e
podem usar layouts Table, Board ou Roadmap. Um
mesmo projeto pode ter varias visdes, por exemplo
uma s6 com o sprint atual e outra com todos os
bugs.

Campos personalizados
Tipos: texto, numero, data, selecdo Unica e iteracao.
Rétulo e milestone ndo sao tipos de campo

personalizado.

Campo de iteracdao

Planeja o trabalho em ciclos de tempo, como sprints,

e pode alimentar o Roadmap.

Campo numérico

Registra estimativas de esfor¢o, como pontos; visdes
agrupadas podem mostrar a soma de campos
numéricos. Campo de texto ndo soma.

Campo de selecao tinica e campo de data

Selecdo Unica classifica com opgdes fixas, como
prioridade Alta, Média ou Baixa, Status e Tamanho.

Campo de data registra a data prevista de entrega de

cada item e alimenta o Roadmap; campo de texto
nao valida datas.

Itens de rascunho

Registram ideias rapidas no projeto sem criar issue
nem escolher repositério. Depois, o rascunho
aprovado é convertido em issue e continua no
projeto, agora ligado a issue.

Workflows internos do Projects

Automatizam o projeto: mudar o item para Done
qguando a issue é fechada, adicionar
automaticamente itens novos que batem com filtros
(rétulo bug, tipo) e arquivar itens automaticamente.

Arquivar itens

Tira da visao os itens concluidos sem apaga-los. Pode
ser feito manualmente ou por workflow interno.
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Insights do Projects e atualizacdes de status Modelos de projeto

Insights do Projects mostram gréficos da evolugéo do Fazem novos projetos ja comegarem com 0s mesmos
trabalho, com gréficos padrdo como burn-up e campos, visdes e automacoes, agilizando a
personalizados. Atualiza¢bes de status informam o padronizacdo entre equipes.

andamento geral (No prazo, Em risco) com um
resumo visivel para quem acompanha o projeto.

Milestones Rétulos, atribuicao e respostas salvas

Agrupam issues até uma meta (ex.: versao 2.0) com Rétulos personalizados classificam issues (bug,

data prevista e barra de progresso; o progresso melhoria, documentagdo) com cores proprias; 0s
considera a proporcédo de itens fechados. Rotulo de repositérios vém com rétulos padréo editaveis.
versao classifica, mas ndo tem prazo nem progresso. Atribuir a issue deixa claro o responsavel, e uma issue

pode ter mais de um. Respostas salvas guardam
textos repetidos e ficam nas configura¢des da conta

pessoal.
Macetes para memorizar
@ Layouts Q Tipos de campo
Table = tabela/planilha; Board = quadro Kanban; TNDSI: Texto, Numero, Data, Selecdo Unica,
Roadmap = rota no tempo. Iteragao.
@ Iteracio x data Q) Milestone x rétulo
Iteracao repete (sprint); data marca um dia Milestone tem meta, prazo e barra; rétulo sé tem
(entrega). cor e nome.

() Automagio

Projects se cuida sozinho: workflows internos
movem para Done, adicionam e arquivam.

Tabela de memorizacao: nao confunda

Quando é... ...e quando é

Milestone Rétulo
Acompanhar um grupo de issues até uma meta com data Classificar itens (bug, melhoria, documentacdo) com

prevista e barra de progresso. cores, sem prazo nem progresso.

Layout Table Layout Board

Visdo de planilha para agrupar, ordenar e filtrar por Visdo Kanban em colunas definidas por um campo como
campos. Status.
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Layout Roadmap Layout Board

Linha do tempo com datas ou iteracdes. Colunas de status.

Campo de iteracao Campo de data

Ciclos de tempo, como sprints. Data prevista de entrega de cada item.

Campo numérico Campo de selecao Unica

Estimativas que precisam ser somadas. Opcoes fixas, como prioridade Alta, Média ou Baixa.

Item de rascunho Issue

Ideia rapida ainda sem repositério definido. Trabalho aprovado: converta o rascunho e ele continua no
projeto.

Numeros que caem

Item Valor

Peso do dominio na prova 5-10% (referéncia de 4 itens em uma prova de 50)
Layouts do GitHub Projects Trés: Table, Board e Roadmap
Tipos de campo personalizado Cinco: texto, nimero, data, selecdo Unica e iteracao

Alertas de prova (pegadinhas)

A\ Alerta de prova: Usar um rétulo de versdo para acompanhar entrega com prazo e progresso.
Como nao cair: Rétulo so classifica. Prazo e barra de progresso = milestone.

A\ Alerta de prova: Escolher Roadmap ou Board para a visao de planilha.
Como nao cair: Roadmap é linha do tempo e Board é colunas. Planilha = Table.

Como nao cair: Kanban = Board, com colunas definidas por um campo como Status.

A Alerta de prova: Escolher Pulse como layout do Projects.
Como nao cair: Pulse é pagina de atividade do repositério (Insights), ndo layout do Projects.

A\ Alerta de prova: Marcar campo de rétulo ou campo de milestone como tipo de campo
personalizado.
Como nao cair: Os tipos sdo texto, nimero, data, selecdo Unica e iteragdo.

[ A Alerta de prova: Escolher Table ou Insights para a visdao Kanban.
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A\ Alerta de prova: Usar campo de data ou de nUmero para sprints.
Como nao cair: Ciclos de tempo = campo de iteragao.

A\ Alerta de prova: Usar campo de texto para estimativas que precisam ser somadas.
Como nao cair: Texto ndo soma; use campo numérico.

A\ Alerta de prova: Achar que cada projeto aceita s6 um repositério ou que é preciso copiar issues a
mao.
Como nao cair: Um projeto da organizagdo reune issues de varios repositérios.

A\ Alerta de prova: Criar branches, tags ou forks para separar itens por pessoa ou por sprint.
Como nao cair: Isso é recurso de cddigo. No Projects, agrupe (Assignees) ou crie visdes salvas com
filtros.

A\ Alerta de prova: Apagar e recriar o rascunho como milestone para virar issue.
Como nao cair: Milestone ndo é issue. Converta o rascunho em issue.

A\ Alerta de prova: Usar CODEOWNERS, .gitignore ou Gist para mudar o status do item
automaticamente.
Como nao cair: Status automatico e adicdo automatica = workflows internos do Projects.

A\ Alerta de prova: Usar rotulos em todas as issues para comunicar se o projeto esta no prazo.
Como nao cair: Rotulos classificam itens, ndo o projeto. Use atualizagdes de status do projeto.

Como cai na prova

.

[T Como cai: 'Qual tipo de campo...' para uma necessidade de planejamento.
Como resolver: Ciclo = iteracdo; dia = data; opcdes fixas = selecdo Unica; somar = numero; texto livre =
texto. Descarte 'campo de rétulo' e ‘campo de milestone'.

[T Como cai: 'Qual layout... descrevendo a aparéncia.
Como resolver: Planilha = Table; colunas = Board; linha do tempo = Roadmap. Pulse e Insights ndo sdo
layouts.

[T Como cai: Automacio no projeto (status, adicdo, arquivamento).
Como resolver: Sempre workflows internos do Projects; arquivos do repositério (.gitignore,
CODEOWNERS) e Gists nao automatizam projetos.
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[T Como cai: Organizar e acompanhar trabalho com distratores de codigo (tags, forks, branches, Gists).
Como resolver: Elimine o que é recurso de codigo; fique com o recurso de gestdo: milestone, rétulo,
atribuicao, visao salva, rascunho.

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

sprints Campo de iteragdo

prioridade Alta, Média ou Baixa Campo de selegao unica
estimativa de esfor¢o somada na visao Campo numérico

data prevista de entrega por item Campo de data

linha do tempo Layout Roadmap

planilha, agrupar, ordenar e filtrar Layout Table

colunas estilo Kanban Layout Board

grupo de issues com data prevista e barra de progresso Milestone

item vai para Done quando a issue fecha Workflows internos do Projects
toda issue nova com rétulo bug entra no projeto Workflow de adicdo automatica
ideias antes de decidir o repositorio Itens de rascunho

esconder concluidos sem apagar Arquivar os itens

grafico da evolucao do trabalho concluido Insights do Projects (burn-up)
novos projetos com 0s mesmos campos, visdes e automagoes Modelos de projeto

@ Se vocé lembrar de s6 uma coisa deste capitulo...

® Sprint = campo de iteracdo; entrega = campo de data.
® Table é planilha, Board é Kanban, Roadmap é linha do tempo.
* Milestone tem prazo e barra de progresso; rétulo sé classifica.

* Projeto da organizacdo reuine issues de varios repositorios e aceita rascunhos.

Essenciais para a prova (checklist)

[ Sei identificar os layouts Table, Board e Roadmap pela descricéo.
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[ Sei os cinco tipos de campo personalizado e quando usar cada um.

[ Sei usar visdes salvas, agrupamento e soma de campos nuMéricos.

[ Sei criar e converter itens de rascunho em issues.

[ Sei o que os workflows internos do Projects automatizam.

[ Sei diferenciar milestone de rétulo.

[ Sei para que servem Insights do Projects, atualizacdes de status e modelos de projeto.

[ Sei vincular um projeto da organizagdo a um repositorio.

Questoes de revisao do capitulo

R4.1 - Gerenciamento de Projetos no GitHub
Qual layout do GitHub Projects mostra os itens em uma linha do tempo com datas?

A. Layout Board
B. Layout Table
C. Layout Roadmap
D. Pagina Pulse

R4.2 - Gerenciamento de Projetos no GitHub

Uma equipe quer registrar a estimativa de esforco de cada item, como pontos, e soma-los na visao.
Qual campo usar?

A. Campo de data

B. Campo de texto

C. Campo de iteracdo
D. Campo numérico

R4.3 - Gerenciamento de Projetos no GitHub

Uma equipe quer ver no mesmo projeto sé os itens do sprint atual, e outra visao com todos os bugs.
O que usar?

A. VisOes salvas com filtros
B. Tags do Git

C. Forks do projeto

D. Repositérios separados
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R4.4 - Gerenciamento de Projetos no GitHub

Um gestor quer registrar ideias rapidas no projeto antes de decidir em qual repositério viram issues.
O que usar?

A. Releases de teste marcadas

B. Branches temporarios de ideias
C. Commits vazios na main

D. Itens de rascunho no Projects

Respostas comentadas

R4.1. C) Layout Roadmap

Por qué: O roadmap usa campos de data ou de iteracao.
X A) Incorreta. Exibe colunas de status.

X B) Incorreta. Exibe planilha.

X D) Incorreta. Mostra atividade do repositorio.

Dica de prova: Linha do tempo: Roadmap.

R4.2. D) Campo numérico
Por qué: Visdes agrupadas podem mostrar a soma de campos numéricos.
X A) Incorreta. Registra datas.

X B) Incorreta. Ndo soma valores.
X Q) Incorreta. Define ciclos.

Dica de prova: Estimativas somaveis: campo numérico.

R4.3. A) Visoes salvas com filtros
Por qué: Visdes podem usar layouts Table, Board ou Roadmap.

X B) Incorreta. Marcam versoes.
X C) Incorreta. Projetos ndo usam forks.
X D) Incorreta. E desnecessario.

Dica de prova: Recortes do mesmo projeto: visdes salvas.

R4.4. D) Itens de rascunho no Projects

Por qué: Rascunhos podem ser convertidos em issues depois.
X A) Incorreta. Nao registram ideias.

X B) Incorreta. Nao registram ideias de forma organizada.

X Q) Incorreta. Nao registram ideias.

Dica de prova: Ideias sem repositério: rascunhos.

Guia de preparacdo GH-900 - https://strechtsimulados.com.br/ - pagina 44



CAPITULO 5 - 10-15% DA PROVA

Privacidade, Seguranca e
Administracao

Aqui preciso saber proteger contas (2FA, passkeys, SSO, EMU), escolher a
credencial certa (token refinado, deploy key, SSH), dar o acesso minimo (papéis
de repositério e de organizagao) e reconhecer cada recurso de seguranca
(secret scanning, push protection, code scanning, Dependabot, advisories). A
prova costuma pedir o recurso que resolve exatamente o cenario e coloca
outros recursos de seguranca reais como distratores, entao a diferenca entre
detectar e prevenir, codigo e dependéncias, é decisiva. Os papéis Read, Triage,
Write, Maintain e Admin caem com frequéncia. Onde mais erro: secret scanning
x push protection, SSO x EMU e Triage x Maintain.

Neste capitulo
16 topicos-chave - 14 pegadinhas - 6 macetes - 14 gatilhos - 4 questdes comentadas
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Topicos-chave

”~ I

Autenticacao de dois fatores (2FA) Passkeys

Adiciona uma camada extra de prote¢do ao login Usam chaves criptograficas no dispositivo, dispensam
além da senha. Os cddigos de recuperagdo permitem digitar senha e resistem a phishing; também podem
entrar sem o segundo fator e devem ser guardados servir como segundo fator. Senhas curtas, perguntas
em local seguro, fora do dispositivo de 2FA. A secretas e codigos por e-mail ndo substituem.

organizacao pode exigir 2FA de todos, o que pode
remover membros que nao ativarem.

SSO com SAML x Enterprise Managed Users Credenciais de acesso

SSO com SAML faz os membros autenticarem pelo Token de acesso refinado (fine-grained) escolhe
provedor de identidade corporativo antes de acessar repositorios e permissoes, ideal para script com
recursos da organizagdo. Com Enterprise Managed acesso minimo; token classico com tudo liberado da
Users (EMU), as préprias contas sdo criadas e acesso amplo demais. Defina data de expiragédo e
controladas pelo IdP (ex.: Entra ID), que cuida do escopo minimo. Chave de implantag¢éo (deploy key)
provisionamento e do acesso. dé acesso SSH a um Unico repositério, so leitura ou

leitura e escrita, sem usar conta de pessoa. Chave
SSH evita digitar credencial a cada push.

Token vazado Papéis de repositorio

A primeira acdo é revogar e substituir o token; Read, Triage, Write, Maintain e Admin. Read 1é e
depois, se preciso, limpar o historico com comenta; Triage gerencia issues e PRs (rétulos,
ferramentas préprias. Apagar sé o arquivo atual ndo atribui¢des) sem escrever codigo; Write grava no
resolve, porque o historico mantém o token, e repositorio; Maintain gerencia o repositério
renomear o repositorio nao o invalida. (configuracdes de issues e wiki) sem a¢des sensiveis

como excluir; Admin tem controle total, inclusive
exclusdo e configura¢des de seguranca. Papéis de
repositorio personalizados (entre Write e Maintain,
por exemplo) estdo no Enterprise Cloud.

Papéis de organizacao Permissdes base, equipes e privilégios de
Proprietario tem controle administrativo total, membros

incluindo cobranga e configura¢des (boa pratica: Permissdes base definem o acesso minimo de todos
poucos). Gerente de seguranga gerencia alertas e 0s membros aos repositorios; equipes e papéis
configuraces de seguranca sem ser proprietario, ampliam por repositério. Equipes agrupam pessoas,
aplicando menor privilégio. Gerente de cobranga podem ser aninhadas e mencionadas como

cuida sé de pagamentos. Colaborador externo nédo é @org/equipe. Nos privilégios de membros, o
membro e acessa repositérios especificos, sempre proprietario define, por exemplo, se membros podem
com um papel. Em repositério de conta pessoal, o criar repositérios publicos. A politica de forks
colaborador convidado recebe leitura e escrita. privados impede cépias de repositérios privados para

contas pessoais.
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Visibilidade e exposicao Protecao de branch e rulesets

Publica (qualquer pessoa), privada (sé quem tem Regras de protecdo impedem merge na main sem
acesso) e interna (todos os membros da empresa, aprovacao e sem testes passando: exigir revisoes,
nao o publico; existe em contas enterprise). status checks, histoérico linear (sem commits de
Arquivado ndo é visibilidade. Ao tornar publico um merge), commits assinados (GPG, SSH ou S/MIME),
repositério privado, cddigo e historico ficam visiveis, descartar aprovagdes obsoletas quando chegam
mas os segredos do Actions continuam protegidos; novos commits e conversas resolvidas. Rulesets
revise o histérico antes. aplicam regras a varios branches e repositérios de

forma centralizada, no repositério ou na organizagao.

Secret scanning e push protection Code scanning e Copilot Autofix

A varredura de segredos detecta credenciais, como Code scanning analisa o cédigo-fonte em busca de
tokens de API, enviadas ao repositorio. A protecdo de vulnerabilidades e erros usando o CodeQL; os alertas
push bloqueia o envio do segredo antes que ele aparecem na aba Security. Copilot Autofix usa IA para
chegue ao repositorio. Os alertas detectam; a sugerir corre¢des para esses alertas, que devem ser
protecao de push previne. revisadas antes do merge.

Dependabot e grafo de dependéncias Relato privado e aviso de seguranca

O grafo de dependéncias lista os pacotes de que o O relato privado de vulnerabilidade permite a um
projeto depende, montado a partir de manifestos e pesquisador reportar a falha aos mantenedores sem
arquivos de lock, e serve de base para os alertas. expd-la. Corrigida a falha, os mantenedores publicam
Dependabot alerts e security updates avisam de um aviso de seguranca (security advisory) com
vulnerabilidades conhecidas e abrem PRs, usando o versdes afetadas e corrigidas, que pode receber um
GitHub Advisory Database. Atualizagdes de versao identificador CVE.

periddicas sdo configuradas em
.github/dependabot.yml e sdo diferentes das
atualizacdes de seguranca.

Logs e visao geral de seguranca Politicas do Copilot

O log de seguranca da conta mostra eventos da A organizacao habilita o Copilot s6 para algumas
propria conta, como logins e altera¢des de 2FA. O log equipes e controla quais recursos ficam disponiveis
de auditoria da organizagcdo mostra quem alterou nas politicas do Copilot; empresas também definem
configuracdes e quando, filtravel por ator, agéo e politicas no nivel enterprise.

data. A visdo geral de seguranca (security overview)
consolida os alertas de todos os repositérios da
organizagao e ajuda a priorizar riscos.

Macetes para memorizar
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() Papéis de repositério

R-T-W-M-A em ordem crescente: Read |€, Triage
tria, Write escreve, Maintain mantém, Admin
apaga.

@ O que cada scanner olha

Code scanning = meu cédigo; Dependabot =
cddigo dos outros (dependéncias); secret
scanning = senhas e tokens.

() Token vazado

Revoga primeiro, limpa depois.

() Detectar x prevenir

Scanning acha depois; push protection barra
antes.

() SSO x EMU

SSO: a pessoa entra pela porta da empresa; EMU:
a empresa é dona da conta.

@ Credenciais minimas

Refinado para API, deploy key para um
repositorio por SSH, expiracdo sempre.

Tabela de memorizacao: nao confunda

Quando é... ...e quando é

Secret scanning
Detectar um token que ja foi enviado em um commit.

Code scanning
Vulnerabilidades e erros no proprio codigo-fonte
(CodeqQl).

SSO com SAML
Membros autenticam pelo IdP corporativo antes de

acessar a organizacao.

Triage
Organizar issues e PRs (rotulos, atribuicdes) sem escrever
cddigo.

Token de acesso refinado
Script acessando a APl com repositérios e permissoes
minimas escolhidos.

Log de seguranca da conta
Eventos da prépria conta: logins, alteracdes de 2FA.

Interna
Todos os membros da empresa veem, o publico ndo.

Numeros que caem

Push protection
Bloquear o push que contém o token antes de chegar ao
repositério.

Dependabot
Vulnerabilidades conhecidas em dependéncias, com PRs
de atualizagao.

Enterprise Managed Users
As préprias contas sdo criadas e controladas pelo IdP.

Maintain
Gerenciar o repositério (issues, wiki) sem acdes
destrutivas como excluir.

Chave de implantacao
Servidor lendo um Unico repositorio por SSH sem conta
de pessoa.

Log de auditoria da organizacao
Quem alterou configuragdes da organizagao e quando.

Privada
S6 quem tem acesso concedido vé.
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Item Valor

Peso do dominio na prova 10-15% (referéncia de 7 itens em uma prova de 50)
Papéis de repositério padrao Cinco: Read, Triage, Write, Maintain e Admin
Formas de assinar commits GPG, SSH ou S/MIME

Alertas de prova (pegadinhas)

A\ Alerta de prova: Escolher secret scanning para bloquear o token antes do push.
Como nao cair: Secret scanning detecta; quem bloqueia antes é a protecédo de push.

A\ Alerta de prova: Escolher Dependabot ou secret scanning para analisar vulnerabilidades no cédigo
com CodeQL.

Como nao cair: Dependabot trata de dependéncias e secret scanning de credenciais. Cédigo-fonte =
code scanning.

A\ Alerta de prova: Escolher Write ou Admin para quem so6 deve organizar issues e PRs.
Como nao cair: Write grava codigo e Admin tem controle total. Organizar sem escrever cddigo = Triage.

A\ Alerta de prova: Escolher Triage ou Write para gerenciar o repositorio sem poder exclui-lo.
Como nao cair: Triage s issues e PRs; Write grava cddigo. Gerenciar sem a¢des destrutivas = Maintain.

A\ Alerta de prova: Adicionar o consultor como proprietario ou membro de todas as equipes para
acessar um repositorio.

Como nao cair: Isso daria acesso total ou amplo. Acesso pontual sem ser membro = colaborador
externo.

A\ Alerta de prova: Usar token classico com tudo liberado ou conta compartilhada para automacao.
Como nao cair: Token classico total d& acesso amplo demais e conta compartilhada perde
rastreabilidade. Use token refinado (API) ou deploy key (SSH em um repositério).

A\ Alerta de prova: Apagar s6 o arquivo atual ou renomear o repositorio apds vazar um token.
Como nao cair: O histérico mantém o token e renomear ndo o invalida. Primeiro revogue e substitua.

A Alerta de prova: Achar que tornar publico um repositério privado expde os segredos do Actions ou
s6 o README.
Como nao cair: Codigo e historico ficam visiveis; os segredos do Actions continuam protegidos.
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\

A\ Alerta de prova: Marcar Arquivada como visibilidade ou Privada como visivel a empresa inteira.
Como nao cair: Arquivado ndo é visibilidade. Visivel a toda a empresa, ndo ao publico = interna.

A\ Alerta de prova: Confundir SSO com SAML com EMU.
Como nao cair: SSO autentica membros pelo IdP; com EMU, as contas em si sdo criadas e controladas
pelo IdP.

A\ Alerta de prova: Escolher Exigir histérico linear ou commits assinados para invalidar aprovacdo apos
novos commits.

Como nao cair: Histdrico linear trata de commits de merge e assinatura trata de identidade. Novos
commits, nova revisao = descartar aprovagdes obsoletas.

A\ Alerta de prova: Consultar Insights ou histérico de commits para saber quem mudou configuragoes
da organizacao.

Como nao cair: Insights mostra métricas e commits sé registram c6digo. Quem mudou o qué = log de
auditoria.

A\ Alerta de prova: Abrir issue publica ou discussao Q&A para reportar uma falha de seguranca.
Como nao cair: Isso expde a falha antes da corre¢éo. Use o relato privado de vulnerabilidade.

A\ Alerta de prova: Usar CODEOWNERS ou labeler.yml para configurar atualizacdes periddicas de
dependéncias.

Como nao cair: CODEOWNERS define revisores e labeler.yml rotulos. Atualizagdes de versao =
.github/dependabot.yml.

Como cai na prova

.

[T Como cai: Cenério de seguranca com quatro recursos de seguranca reais.

Como resolver: Pergunte: é c6digo, dependéncia ou credencial? E detectar ou bloquear antes? Cédigo =
code scanning; dependéncia = Dependabot; credencial detectada = secret scanning; bloqueio no push =
push protection.

[T Como cai: Qual papel dar a alguém com uma restricdo ('sem escrever cédigo’, 'sem excluir', 'sem ser
membro').

Como resolver: Suba a escada Read, Triage, Write, Maintain, Admin até o primeiro papel que cumpre a
necessidade sem ultrapassar a restricdo. Sem ser membro = colaborador externo; seguranca sem ser
dono = gerente de seguranca.
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2
[T Como cai: Credencial certa para automacao.
Como resolver: APl com acesso minimo = token refinado com expiracdo; servidor em um repositério
por SSH = deploy key. Descarte senha, conta compartilhada e token classico total.

\
[T Como cai: Regra de protecio especifica descrita pelo efeito.
Como resolver: Sem commits de merge = historico linear; autoria verificada = commits assinados;
aprovacao perde validade com novos commits = descartar aprovacdes obsoletas; varias regras
centralizadas = rulesets.

N
[T Como cai: Identidade corporativa (login pelo IdP, contas gerenciadas, 2FA para todos).
Como resolver: Login pelo IdP = SSO com SAML; contas criadas pelo IdP = EMU; todos com 2FA =
exigéncia de 2FA na organizagéao.

N

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

bloquear token antes de chegar ao repositério Protecao de push

token de API enviado por engano em commit Varredura de segredos (e revogar o token)
CodeQL, vulnerabilidades e erros no codigo Code scanning

IA sugere correcao para alerta do code scanning Copilot Autofix

dependéncia com vulnerabilidade conhecida e PR de atualizagdo Dependabot

contas criadas e controladas pelo provedor de identidade Enterprise Managed Users

autenticar pelo IdP corporativo antes de acessar a organizacao SSO com SAML

sem senha e resistente a phishing Passkeys

servidor [é um Unico repositério por SSH Deploy key

script com permissdes minimas pela API Token de acesso refinado

regras para varios branches e repositorios de forma centralizada Rulesets

alertas consolidados de todos os repositérios Visdo geral de seguranca

aviso formal com versdes afetadas e corrigidas, CVE Aviso de seguranca (security advisory)
seguranca sem ser proprietario Gerente de seguranca
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@ Se vocé lembrar de s6 uma coisa deste capitulo...

Secret scanning detecta; push protection bloqueia antes.

Token vazado: revogar e substituir primeiro.

Triage organiza issues e PRs sem cédigo; Maintain gerencia sem excluir; Admin pode tudo.
Interna é visivel para toda a empresa e ndo para o publico; arquivado nao é visibilidade.

EMU: o IdP controla as contas; SSO com SAML: o IdP autentica os membros.

Essenciais para a prova (checklist)

[0 Sei a funcdo de 2FA, codigos de recuperacao e passkeys.

[ Sei diferenciar SSO com SAML de Enterprise Managed Users.

[0 Sei escolher entre token refinado, token classico, deploy key e chave SSH.
[ Sei o que fazer primeiro quando um token vaza.

[ Sei as permissdes de Read, Triage, Write, Maintain e Admin.

[ Sei os papéis de organizagao: proprietario, membro, gerente de seguranga, gerente de cobranca e
colaborador externo.

[ Sei as visibilidades publica, privada e interna e o efeito de tornar publico um repositério privado.
[ Sei as regras de protecao de branch e quando usar rulesets.
[ Sei diferenciar secret scanning, push protection, code scanning, Copilot Autofix e Dependabot.

[0 Sei onde consultar log de seguranca, log de auditoria e visdo geral de seguranca.

Questoes de revisao do capitulo

R5.1 - Privacidade, Seguranca e Administragdo
Onde um proprietario define se os membros da organizacao podem criar repositorios publicos?

A. Nas notas de cada release

B. No arquivo CODEOWNERS da raiz
C. No README da organizagao

D. Nos privilégios de membros
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R5.2 - Privacidade, Seguranca e Administracdo
Qual medida adiciona uma camada extra de protecao ao login da conta, além da senha?

A. Repositdrio publico no perfil
B. Autenticacado de dois fatores
C. Arquivo README no perfil

D. Branch padréo chamado main

R5.3 - Privacidade, Seguranga e Administragdo

Uma empresa quer que as contas dos funcionarios no GitHub sejam criadas e controladas pelo
provedor de identidade corporativo. Qual recurso atende?

A. Enterprise Managed Users
B. GitHub Sponsors

C. Contas pessoais gratuitas
D. Colaboradores externos

R5.4 - Privacidade, Seguranca e Administragdo

Uma organizacao precisa de um papel entre Write e Maintain, com permissoes escolhidas a dedo. O
que usar?

A. O papel de proprietario da organizacéo
B. Um colaborador externo sem papel

C. Um token classico com todos os escopos
D. Um papel de repositério personalizado

Respostas comentadas

R5.1. D) Nos privilégios de membros
Por qué: Restringir repositorios publicos reduz o risco de exposicao.

X A) Incorreta. Descrevem versoes.
X B) Incorreta. Define revisores por caminho.

X C) Incorreta. E s6 apresentacdo.

Dica de prova: Quem cria repositérios: privilégios dos membros.
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R5.2. B) Autenticacao de dois fatores
Por qué: Passkeys e 2FA reduzem o risco de invasdo de contas.
X A) Incorreta. Nao protege a conta.

X Q) Incorreta. Nao protege a conta.
X D) Incorreta. Nao protege a conta.

Dica de prova: Proteger login: 2FA.

R5.3. A) Enterprise Managed Users

Por qué: Com EMU, o provisionamento e o acesso vém do IdP, como o Entra ID.
X B) Incorreta. Nao gerencia contas.

X Q) Incorreta. Sdo controladas pelas pessoas.

X D) Incorreta. Nao sdo contas gerenciadas.

Dica de prova: Contas controladas pela empresa: EMU.
R5.4. D) Um papel de repositorio personalizado
Por qué: Papéis personalizados estdo disponiveis no plano Enterprise Cloud.
X A) Incorreta. D4 acesso total.

X B) Incorreta. Sempre tem um papel.
X Q) Incorreta. Nao é papel de repositorio.

Dica de prova: Permissdes sob medida: papel personalizado.
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CAPITULO 6 - 10-15% DA PROVA

Praticas Modernas de
Desenvolvimento

Este dominio cobre GitHub Actions, Codespaces, github.dev e GitHub Copilot,
entdo preciso saber as chaves do YAML de workflow, os eventos que disparam
execucOes e onde guardar segredos. A prova traz um cenario de automagao ou
de ambiente de desenvolvimento e coloca como distratores chaves reais do
YAML com outra funcao (uses, env, runs-on no lugar de needs) ou recursos de
outro dominio. No Copilot, cai muito a diferenca entre os recursos (inline, Chat,
modo agente, agente de codificacdo, code review, CLI) e entre os planos Free,
Pro, Business e Enterprise. Onde mais erro: workflow_dispatch x
repository_dispatch, github.dev x Codespaces e achar que variaveis sao secretas.

Neste capitulo

17 topicos-chave - 14 pegadinhas - 7 macetes - 14 gatilhos - 4 questdes comentadas
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Topicos-chave

-~

Workflow do GitHub Actions
Arquivos YAML em .github/workflows/; cada arquivo
define eventos (on), jobs e steps. .git/workflows/ ndo

serve (é o diretorio interno do Git). Um workflow
pode ter varios eventos na se¢ao on.

Eventos de disparo

push (commits), pull_request (PR aberto ou com
novos commits; comum para testes), schedule com
cron (agendado, horarios em UTC e pode atrasar em
alta demanda), workflow_dispatch (manual pela
interface), repository_dispatch (chamada da API) e
release. Padrao comum: testes em pull_request e

deploy em push na main.

Jobs, needs e runs-on

Sem needs, os jobs rodam em paralelo por padréo;
needs: test faz o job deploy esperar o test terminar
com sucesso. runs-on define o tipo de maquina,
como ubuntu-latest, windows-latest e macos-latest.
strategy define matriz e estratégia; steps lista os
passos.

uses X run

Em um step, uses reutiliza uma action (ex.: uses:
actions/checkout@v4) e run executa comandos de
shell. Fixar a versao ou o hash da action aumenta a
previsibilidade e a seguranca.

Matriz

strategy.matrix combina versdes, sistemas e outras
variaveis, por exemplo para rodar os testes em trés
versdes do Node.js no mesmo workflow, sem
repositorios separados.

Executores hospedados x auto-hospedados

Executores hospedados pelo GitHub oferecem Linux,
Windows e macOS gerenciados (ndo ChromeQS,
Solaris nem FreeBSD). Executores auto-hospedados
rodam em maquinas proprias, com acesso a rede
interna, e ndo consomem minutos do GitHub.
Minutos dos executores hospedados sdo gratis em
repositorios publicos e cobrados em privados além
do uso gratuito.

Variaveis, segredos e GITHUB_TOKEN

Variaveis guardam configurag¢des; segredos guardam
credenciais, sdo cifrados e mascarados nos logs e sdo
lidos com a sintaxe secrets.NOME. Chave de API para
deploy vai em segredos do repositério ou ambiente,
nunca no YAML, README ou comentario.
GITHUB_TOKEN é criado automaticamente para
autenticar no proprio repositorio e suas permissoes

podem ser restringidas no workflow.

Artefatos e badge

Arquivos gerados por um job, como relatério de
testes, ficam disponiveis para download como
artefato do workflow; artefatos também passam
arquivos entre jobs do mesmo workflow. Para
mostrar no README se o ultimo workflow passou,
use o badge de status, cujo Markdown a pagina do
workflow oferece pronto.
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Ambientes com revisores exigidos

Fazem o deploy para produgdo esperar a aprovacao
de um responsavel. Ambientes também guardam
segredos especificos, como os de producéo. Variavel
de ambiente, cache ou matriz ndo pausam jobs.

Workflow reutilizavel x action composta

Um workflow reutilizavel central (workflow_call)
compartilha um workflow inteiro entre repositérios,
evitando copiar o YAML. Actions compostas relinem
steps; workflows reutilizaveis reinem jobs. Falha
temporaria de rede: reexecutar os jobs com falha pela

interface; os logs de cada step mostram onde falhou.

GitHub Codespaces

Ambiente de desenvolvimento na nuvem com
terminal e computagdo; pode ser criado a partir de
branches, commits ou PRs (6timo para testar um PR
sem instalar nada). Cobra por computacao e
armazenamento além da cota incluida e ha tempo
limite de inatividade; parar codespaces ociosos evita
custo e eles podem ser retomados. Mais memoria e
CPU: mudar o tipo de maquina, que consome mais
da cota.

Dev container

O arquivo .devcontainer/devcontainer.json define
imagem, extensdes, configuracdes e comandos
iniciais, padronizando o ambiente de todos. Depois
de altera-lo, reconstrua o contéiner (rebuild). Dev
containers também funcionam localmente com o VS
Code.

Prebuilds, dotfiles e segredos do Codespaces

Prebuilds preparam o ambiente com antecedéncia e
reduzem o tempo de abertura, mas consomem
armazenamento e computagdo ao serem gerados.
Um repositério de dotfiles, escolhido nas
configuracBes pessoais do Codespaces, aplica aliases
e configuracdes de shell em todo codespace. Chaves
de API vdo em segredos do Codespaces, definidos
por usuario, repositdério ou organizagao.

github.dev

Editor leve no navegador aberto com a tecla . (ponto)
no repositério; é gratuito, mas ndo tem terminal nem
computacao para builds e testes. Para executar, use

Codespaces.

Recursos do Copilot

Sugestdes de coddigo inline (texto cinza aceito com
Tab); Copilot Chat (explica cddigo em linguagem
natural e sugere testes e corre¢des); modo agente
(planeja, edita varios arquivos e executa comandos);
agente de codificacdo (recebe uma issue e propde a
solugdo em um PR para revisdo); revisdo de codigo
do Copilot (primeira revisdo de PR, complementa a
humana); Copilot na linha de comando (sintaxe de
comandos no terminal); suporte a varios modelos
(escolher o modelo de IA, conforme plano e

politicas). O desenvolvedor continua responsavel pelo

que a |IA produz.

Instrucoes personalizadas e exclusdo de contetido

Instrucbes personalizadas do repositério, comumente
em .github/copilot-instructions.md, fazem o Copilot
seguir padroes do projeto (estilo de testes,
bibliotecas). Exclusdo de contelido impede o Copilot
de usar arquivos sensiveis como contexto e €
configurada por administradores nos planos Business
e Enterprise; .gitignore, rotulos e prote¢do de branch
nao controlam o Copilot.

Guia de preparagdo GH-900 - https://strechtsimulados.com.br/ - pagina 57



Planos do Copilot

Copilot Free: uso individual com limites mensais.
Copilot Pro: individual sem limites de completacdes e
chat; estudantes e professores verificados podem
recebé-lo sem custo. Copilot Business: para
organizag¢des, com politicas e licengas gerenciadas de
forma central. Copilot Enterprise: acrescenta recursos
para empresas com GitHub Enterprise Cloud.

Macetes para memorizar

@ Chaves do YAML (@ Eventos manuais
on = quando; runs-on = onde; needs = depois de workflow_dispatch = Dedo na interface;
quem; uses = pega pronta; run = roda comando; repository_dispatch = API.

strategy = matriz.

Q) github.dev x Codespaces () Segredos

Ponto (.) = sé edita; Codespaces = edita e Segredo é Sigiloso: cifrado e mascarado; variavel
executa. é visivel.

@ Planos do Copilot () Arquivos de configuragio

Free tem teto, Pro é pessoa sem teto, Business é Workflows em .github/workflows/; ambiente em
organizacao, Enterprise é Enterprise Cloud. .devcontainer/devcontainer.json; padrdes do

Copilot em .github/copilot-instructions.md.

@ Mudou o ambiente

Mexeu no devcontainer.json? Rebuild.

Tabela de memorizacao: nao confunda

Quando é... ...e quando é

needs uses

Definir dependéncia e ordem entre jobs (deploy espera Chamar uma action em um step (actions/checkout@v4).
test).

workflow_dispatch repository_dispatch

Iniciar o workflow manualmente pela interface. Disparar o workflow por chamada da API.

github.dev Codespaces

Editar rdpido no navegador (tecla ponto), gratuito e sem  Precisa de terminal, computacdo, build e testes em
terminal. ambiente completo.
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Variaveis Segredos

Configurac¢des nao sensiveis, que ndo sdo mascaradas. Credenciais: cifradas e mascaradas nos logs, lidas com
secrets.NOME.

Executores hospedados pelo GitHub Executores auto-hospedados

Maquinas gerenciadas Linux, Windows e macOS do Maquinas préprias com acesso a rede interna; ndo

GitHub. consomem minutos do GitHub.

Workflow reutilizavel Action composta

Compartilhar jobs inteiros entre repositérios Reunir uma sequéncia de steps.

(workflow_call).

Copilot Business Copilot Pro
Empresa que quer controlar politicas e licencas de forma  Desenvolvedor individual que quer completacdes e chat
central na organizagéo. sem limites.

Numeros que caem

Item Valor

Peso do dominio na prova 10-15% (referéncia de 7 itens em uma prova de 50)
Sistemas dos executores hospedados pelo GitHub Trés: Linux, Windows e macOS
Fuso dos horarios do schedule UTC

Alertas de prova (pegadinhas)

A Alerta de prova: Usar uses: test, env: test ou runs-on: test para o deploy esperar o test.
Como nao cair: uses chama actions, env define variaveis e runs-on define o executor. Ordem entre jobs
= needs.

A\ Alerta de prova: Escolher repository_dispatch para execucdo manual pela interface.
Como nao cair: repository_dispatch é por API. Botdo manual na interface = workflow_dispatch.

Como nao cair: github.dev ndo tem computacao nem terminal; quem tem é o Codespaces.

A\ Alerta de prova: Achar que variaveis sao cifradas ou que segredos aparecem em texto nos logs.

[ A\ Alerta de prova: Achar que o github.dev executa builds e testes, ou que é idéntico ao Codespaces.
[ Como nao cair: Segredos sdo cifrados e mascarados; variaveis nao.
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A\ Alerta de prova: Guardar o relatorio de testes em um segredo ou no GITHUB_TOKEN.
Como nao cair: Segredos ndo guardam arquivos e GITHUB_TOKEN é um token. Arquivo gerado para
baixar = artefato.

A Alerta de prova: Usar executores hospedados pelo GitHub para acessar a rede interna da empresa.
Como nao cair: Eles rodam em maquinas do GitHub. Rede interna = executores auto-hospedados.

A Alerta de prova: Marcar ChromeOS, Solaris ou FreeBSD como sistemas dos executores hospedados.
Como nao cair: Sdo Linux, Windows e macOS.

A\ Alerta de prova: Achar que os minutos do Actions nunca sdo cobrados, ou cobrados em todo uso.
Como nao cair: Gratis em repositérios publicos; ha cobranga em privados além do uso gratuito.

Como nao cair: O motivo para parar é custo de computacado; parados podem ser retomados e o
repositério ndo é afetado.

A\ Alerta de prova: Achar que o agente de codificacdo do Copilot mescla direto na main.
Como nao cair: Ele propde a solucdo em um PR; quem revisa e aprova continua responsavel.

A\ Alerta de prova: Achar que o Copilot Free inclui gestao para organizagdes ou uso sem limites.
Como nao cair: Free tem limites mensais; gestdo central é do Business; sem limites individual é o Pro.

A\ Alerta de prova: Usar .gitignore, rotulo ou protecdo de branch para impedir o Copilot de ler arquivos
sensiveis.

Como nao cair: Nenhum deles controla o Copilot. Use exclusdo de contetido (Business e Enterprise).

A\ Alerta de prova: Usar varidvel de ambiente para o deploy esperar aprovacao.
Como nao cair: Varidvel ndo pausa jobs. Aprovacdo antes do deploy = ambiente com revisores exigidos.

A\ Alerta de prova: Copiar o YAML em cada repositério ou guarda-lo em Gist para compartilhar o build.
Como nao cair: Copiar gera duplicacdo e Gist ndo é executado. Use workflow reutilizavel central.

[ A\ Alerta de prova: Achar que codespaces ativos bloqueiam merges ou que parados deixam de existir.

Como cai na prova
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[T Como cai: Cenario de workflow pedindo a chave do YAML (ordem, maquina, action, matriz).

Como resolver: Traduza o cenario em uma pergunta: esperar outro job (needs), escolher maquina (runs-
on), reaproveitar action (uses), combinar versdes (strategy.matrix). As outras alternativas sdo chaves reais
com outra funcao.

[T Como cai: Qual evento dispara o workflow em determinada situacéo.
Como resolver: Manual pela interface = workflow_dispatch; agenda = schedule; PR = pull_request; API =
repository_dispatch; versado publicada = release.

|:f Como cai: Onde guardar credencial (Actions ou Codespaces).

Como resolver: Sempre segredos: do repositorio ou ambiente no Actions; do Codespaces (usuario,
repositorio ou organizacao) no codespace. README, YAML em texto claro, comentario e nome de branch
expdem a chave.

[T Como cai: Qual recurso do Copilot atende a uma necessidade.

Como resolver: Completar enquanto digita = inline; explicar cédigo = Chat; tarefa em varias etapas =
modo agente; issue atribuida = agente de codificacao abre PR; revisar PR = code review; terminal =
Copilot na CLI.

[T Como cai: Qual plano do Copilot para um perfil de cliente.
Como resolver: Pessoa com limites = Free; pessoa sem limites = Pro; organizacdao com gestao central =
Business; empresa com Enterprise Cloud = Enterprise. GitHub Sponsors nédo é plano do Copilot.

[T Como cai: Problema em codespace (lento, caro, configuracdo nova, mais recursos).
Como resolver: Lento para abrir = prebuilds; custo = parar os ociosos; mudou devcontainer.json =
rebuild; falta CPU/memoéria = tipo de maquina.

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

job deploy s6 depois do job test needs: test

rodar todo dia em um horario, sem depender de commits schedule com cron (UTC)

iniciar manualmente pela interface workflow_dispatch

testes quando um PR é aberto ou recebe commits pull_request

varias versdes do runtime no mesmo workflow strategy.matrix

aprovacdo de um responsavel antes do deploy em producao Ambiente com revisores exigidos
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token criado automaticamente no workflow GITHUB_TOKEN

relatério gerado para baixar depois da execucdo Artefato do workflow

tecla . (ponto) no repositorio Editor github.dev

testar o PR em ambiente completo sem instalar nada Abrir um codespace pelo PR
codespace demora para abrir Prebuilds

aliases e configurag¢des de shell em todo codespace Repositério de dotfiles

IA planeja, edita varios arquivos e executa comandos Modo agente do Copilot
texto cinza aceito com Tab Sugestoes de codigo inline

@ Se vocé lembrar de sé6 uma coisa deste capitulo...

Sem needs, os jobs rodam em paralelo.

github.dev ndo executa nada; Codespaces tem terminal e computagao e cobra por uso.
Credenciais sempre em segredos, que sao cifrados e mascarados.

O Copilot propde e o humano revisa: agente de codificacdo abre PR, ndo mescla.

Exclusdo de conteudo é o controle para tirar arquivos do contexto do Copilot.

Essenciais para a prova (checklist)

[ Sei onde ficam os workflows e o papel de on, jobs, steps, needs, runs-on, uses, run e strategy.

[ Sei qual evento usar para PR, push, agenda, disparo manual, API e release.

[ Sei a diferenca entre executores hospedados e auto-hospedados e como os minutos sdo cobrados.
[0 Sei diferenciar variaveis, segredos, GITHUB_TOKEN e artefatos.

[ Sei usar ambientes com revisores exigidos e workflows reutilizaveis.

[ Sei a diferenca entre github.dev e Codespaces e configurar dev container, prebuilds, dotfiles e
segredos do Codespaces.

[ Sei identificar cada recurso do Copilot pelo cenario.
[ Sei escolher entre Copilot Free, Pro, Business e Enterprise.

[ Sei para que servem instrucdes personalizadas e exclusdo de conteddo no Copilot.

Questoes de revisao do capitulo
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R6.1 - Praticas Modernas de Desenvolvimento
Em um workflow do Actions, como fazer o job deploy esperar o job test terminar com sucesso?

A. Usar uses: test no job deploy

B. Usar env: test no job deploy

C. Usar runs-on: test no job deploy
D. Usar needs: test no job deploy

R6.2 - Praticas Modernas de Desenvolvimento

Qual evento faz um workflow rodar quando um pull request é aberto ou recebe novos commits?

A. pull_request

B. schedule

C. workflow_dispatch
D. release

R6.3 - Praticas Modernas de Desenvolvimento

Um workflow do Actions deve rodar todos os dias as 3h UTC, sem depender de commits. Qual

evento usar?

A. push na main

B. release publicada
C. pull_request aberto
D. schedule com cron

R6.4 - Praticas Modernas de Desenvolvimento

Uma equipe quer que a IA faca uma primeira revisao dos PRs, apontando possiveis problemas. Qual

recurso usar?

A. Respostas salvas

B. Dependabot version updates
C. GitHub Pages com Jekyll

D. Revisdo de cédigo do Copilot

Respostas comentadas
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R6.1. D) Usar needs: test no job deploy

Por qué: Sem needs, os jobs rodam em paralelo por padrao.
X A) Incorreta. Chama actions.

X B) Incorreta. Define variaveis.

X Q) Incorreta. Define o executor.

Dica de prova: Ordem entre jobs: needs.

R6.2. A) pull_request

Por qué: E comum rodar testes em pull_request e deploy em push na main.
X B) Incorreta. E disparo agendado.

X Q) Incorreta. E disparo manual.

X D) Incorreta. Dispara em releases.

Dica de prova: Testes no PR: evento pull_request.

R6.3. D) schedule com cron
Por qué: Horarios do schedule usam UTC e podem atrasar em momentos de alta demanda.

X A) Incorreta. Depende de commits.

X B) Incorreta. Depende de releases.
X Q) Incorreta. Depende de PRs.

Dica de prova: Rodar diariamente: schedule.

R6.4. D) Revisao de cédigo do Copilot
Por qué: A revisdo da IA complementa, e ndo substitui, a revisdo humana.

X A) Incorreta. Guardam textos.
X B) Incorreta. Atualiza dependéncias.
X Q) Incorreta. Publica sites.

Dica de prova: IA revisando PR: Copilot code review.
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CAPITULO 7 - 10-15% DA PROVA

Repositorios do GitHub

Aqui eu preciso reconhecer cada arquivo especial do repositério pelo proposito
e saber onde fica cada configuracao na interface. A prova descreve uma
necessidade (orientar contribui¢des, reportar falha, chamar revisores por pasta,
mostrar como citar o software) e coloca outros arquivos especiais como
distratores. Também cobra manutencao do repositorio (arquivar, transferir,
renomear, template) e as paginas de Insights. Onde mais erro: CONTRIBUTING x
CODE_OF_CONDUCT, Pulse x Traffic e achar que repositorio sem LICENSE é
dominio publico.

Neste capitulo

18 tépicos-chave - 14 pegadinhas - 6 macetes - 14 gatilhos - 4 questdes comentadas
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Topicos-chave

”~ I

README.md LICENSE

E a pagina inicial do repositério e explica o que é o Define os termos de uso. Sem LICENSE em

projeto e como usa-lo; costuma ter descrigéo, repositorio publico valem os direitos autorais padrao:
instalacdo, uso e contribuicdo. Comecar com o cédigo nao vira dominio publico, o GitHub ndo
README facilita clonar e documentar desde o inicio. escolhe MIT e o uso comercial no fica liberado.

Exemplos de licengas: MIT, Apache 2.0 e GPL.

CONTRIBUTING.md CODE_OF_CONDUCT.md

Guia técnico que orienta novos colaboradores sobre Define as regras de convivéncia e o comportamento
padrdes de codigo e o processo de envio de esperado dos participantes. O GitHub oferece
mudancgas. O GitHub mostra um link para ele ao abrir modelos, como o Contributor Covenant. Nao

issues e PRs. descreve o processo de contribuicao.

SECURITY.md e SUPPORT.md CODEOWNERS

SECURITY.md explica como relatar vulnerabilidades Define responsaveis por caminho, chamando

de forma responsavel e aparece na aba de seguranga automaticamente revisores para PRs que alteram, por
do repositorio. SUPPORT.md indica onde buscar exemplo, a pasta /api. Pode ficar na raiz, em .github/
ajuda (férum, canal de suporte) e é um dos arquivos ou em docs/.

de satde da comunidade.

CITATION.cff .gitignore e parentes

Mostra como citar o software, com um botéo na .gitignore lista padrdes que o Git ndo deve rastrear
pagina do repositério; o GitHub gera citacdes em (build, .env) e evita enviar arquivos gerados e
formatos como APA e BibTeX. Nao confundir com segredos por engano. .gitkeep é s6 convencao para
FUNDING.yml (patrocinio). manter pastas vazias; .gitconfig configura o Git do

usuario; .gitattributes define atributos por caminho.

Repositorio .github da organizacao Criacao do repositorio

Aplica arquivos de salide da comunidade padrao, Pela interface, o primeiro commit pode ja incluir
como CODE_OF_CONDUCT, a todos os repositorios README, .gitignore (com modelos por linguagem) e
da organizacao sem copia-los. Repositérios que tém licenca. Milestones, rétulos, workflows, segredos e
arquivos préprios continuam usando os seus. releases ndo fazem parte da criacao.

Visibilidade privada Template de repositorio

Sé pessoas com acesso concedido veem o conteudo; Marcar um repositdrio como template permite criar
ter o link ou seguir o dono nédo da acesso. Na novos repositdrios a partir da sua estrutura, sem o
organizacao, o acesso vem de papéis, equipes e historico. Fork, ao contrario, copia todo o contetdo e
permissdes base. histérico e mantém o vinculo com o original.
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Arquivar, transferir e renomear

Arquivar deixa o repositério visivel e sé leitura, e
pode ser desarquivado. Transferir muda o dono
mantendo issues e historico, com redirecionamento
do enderego antigo. Renomear redireciona os links
antigos, mas é boa pratica atualizar os remotos

locais.

Branch padrao

E a base padrdo de PRs e do clone, e as palavras-
chave de fechamento de issues dependem dele.
Renomear de master para main é feito nas
configuracdes; o GitHub redireciona o nome antigo e
orienta atualizar clones locais. Ndo é o Unico branch

que aceita commits.

Exclusao automatica de branches

Apaga automaticamente o branch depois que o PR é
mesclado. Branches excluidos podem ser restaurados
pela pagina do PR.

Insights

Aba de métricas: Pulse (atividade recente, como PRs
mesclados e issues abertas; periodo ajustavel),
Contributors (commits de cada colaborador ao longo
do tempo), Traffic (visitas e clones, periodo recente
limitado), Community (checklist de padroes:
descricdo, README, licenca, codigo de conduta e
templates), Network (gréfico de branches), Forks,
Code frequency e Commits.

Apresentacao e descoberta

A secao About define descricao curta e endereco do
site; topicos (ex.: kubernetes, devops) ajudam na
descoberta e aparecem na exploracado do GitHub; a
prévia social define a imagem ao compartilhar o link.
Issues, Wiki, Projects e Discussions podem ser
desativados para limpar a interface.

Macetes para memorizar

@ Arquivos de comunidade
CONTRIBUTING = como; CODE_OF_CONDUCT =

comportamento; SECURITY = segredo de falha;
SUPPORT = socorro.

Arquivos pela web, LFS e releases

Editar e salvar um arquivo na web cria um commit (da
para criar branch e abrir PR); sem Git local, envie o
arquivo por upload na interface. Arquivos muito
grandes, como videos, pedem Git Large File Storage,
pois o GitHub limita o tamanho de arquivos comuns.
History mostra o histérico de um arquivo e Blame
mostra quem alterou cada linha. Baixar ZIP traz sé
arquivos de um branch, sem historico. Release
publica uma verséo a partir de uma tag com notas e
binarios; as notas podem ser geradas
automaticamente a partir dos PRs e editadas antes de
publicar.

() CODEOWNERS

Owners = donos do cddigo chamados para
revisar; trés casas possiveis: raiz, .github/ ou
docs/.
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@ Insights @ Template x fork

Pulse = pulso da semana; Traffic = transito de Template nasce limpo (sem historico); fork nasce
visitas e clones; Contributors = quem commitou; com membria (histérico e vinculo).
Community = checklist.

@ Mudancas de manutencio () Sem licenca
Arquivar congela, transferir muda de casa, Sem LICENSE, sem permissao: direitos autorais
renomear redireciona. padrao.

Tabela de memorizacao: nao confunda

Quando é... ...e quando é

CONTRIBUTING.md CODE_OF_CONDUCT.md

O cenario fala de padroes de codigo e processo de envio O cenario fala de convivéncia e comportamento

de mudancas. esperado dos participantes.

SECURITY.md SUPPORT.md

Como relatar vulnerabilidades de forma responsavel. Onde os usuérios pedem ajuda (férum, canal de
suporte).

Template Fork

Padronizar novos projetos comecando sem o histérico e Contribuir ou divergir mantendo histérico e vinculo com

sem vinculo com o original. o original.

Clone Download ZIP

Contribuir: traz arquivos, historico e branches. So6 obter os arquivos de um branch, sem historico.

Pulse Traffic

Atividade recente: PRs mesclados, issues abertas na ultima Visitas e clones nos ultimos dias.

semana.

Arquivar Tornar privado

Repositério sem manutencdo que deve continuar visivel Ocultar o contedldo de quem nao tem acesso.

como referéncia, so leitura.

Topicos Tags do Git
Facilitar a descoberta por assunto na busca e na Marcar versées do codigo.
exploracao.

Numeros que caem

Item Valor

Peso do dominio na prova 10-15% (referéncia de 6 itens em uma prova de
50)
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Locais aceitos para o CODEOWNERS Trés: raiz, .github/ ou docs/

Arquivos que podem entrar no primeiro commit ao criar pela Trés: README, .gitignore e licenca

interface

Alertas de prova (pegadinhas)

.

|
|
|
|
|
|

A Alerta de prova: Escolher CODE_OF_CONDUCT.md para orientar padrdes de cédigo e envio de
mudancgas.

Como nao cair: Cédigo de conduta é convivéncia; processo técnico de contribuicdo é
CONTRIBUTING.md.

A\ Alerta de prova: Achar que repositorio publico sem LICENSE é de dominio publico ou recebe MIT
automaticamente.

Como nao cair: Sem licenga valem os direitos autorais padrédo; nada é permitido explicitamente e o
GitHub nao escolhe licenca.

A\ Alerta de prova: Escolher Insights, Pulse para ver visitas e clones.
Como nao cair: Pulse é atividade de PRs e issues; visitas e clones ficam em Traffic.

A\ Alerta de prova: Achar que o template copia todo o histérico ou que template e fork mantém vinculo
com o original.
Como nao cair: Template comega sem histérico; s6 o fork mantém histérico e vinculo.

A\ Alerta de prova: Achar que o ZIP traz todos os branches ou que € igual ao clone.
Como nao cair: O ZIP traz um branch, sem histérico. Para contribuir, clone.

A\ Alerta de prova: Fazer fork e apagar o original para mudar o dono do repositério.
Como nao cair: Perde issues e estrelas; template ou upload perdem o histoérico. Para mudar de dono
com historico e issues: transferir.

A\ Alerta de prova: Tornar privado ou apagar um repositério antigo que deve continuar como referéncia.
Como nao cair: Privado oculta e apagar remove. Visivel e so leitura = arquivar.

A\ Alerta de prova: Achar que links antigos param de funcionar ao renomear o repositorio.
Como nao cair: O GitHub redireciona; mesmo assim atualize os remotos locais.
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A\ Alerta de prova: Usar tags do Git ou mais branches para que o repositério apareca em buscas por
assunto.

Como nao cair: Tags marcam versoes. Descoberta por assunto = topicos.

A\ Alerta de prova: Achar que quem tem o link ou segue o dono vé um repositério privado.
Como nao cair: S6 pessoas com acesso concedido veem; ‘qualquer usuério logado' descreveria
repositorio publico.

A\ Alerta de prova: Escolher Protecdo do branch padrao ou Arquivamento para apagar branches apds o
merge.
Como nao cair: Prote¢do controla a main e arquivamento deixa tudo sé leitura. Limpar branches apos

merge = exclusdo automatica.

A\ Alerta de prova: Usar FUNDING.ym| ou SUPPORT.md para mostrar como citar o software.
Como nao cair: FUNDING.yml é patrocinio, SUPPORT.md é ajuda. Citacdo = CITATION.cff.

A Alerta de prova: Confundir .gitignore com .gitkeep, .gitconfig ou .gitattributes.
Como nao cair: Ignorar arquivos = .gitignore. .gitkeep mantém pastas, .gitconfig configura o usuéario,
.gitattributes define atributos por caminho.

A\ Alerta de prova: Criar uma tag ou um fork chamado main para renomear o branch padréao.
Como nao cair: Tags ndo sdo branches e fork ndo renomeia. Renomeie o branch padrdo nas
configuragdes.

Como cai na prova

.

[T Como cai: 'Qual arquivo...' com quatro arquivos especiais como alternativas.
Como resolver: Identifique o verbo do cenario (orientar contribuicdo, convivéncia, reportar falha, pedir
ajuda, revisar por caminho, citar) e associe ao arquivo; os outros sdo arquivos reais de outra finalidade.

[T Como cai: 'Onde o mantenedor v&...' métricas do repositério.
Como resolver: E sempre Insights; escolha a subpagina: visitas/clones = Traffic, atividade = Pulse,
commits por pessoa = Contributors, padrées de comunidade = Community.

[T Como cai: Manutencio do repositério com uma restricdo (manter histérico, continuar visivel, s6
leitura).

Como resolver: Leia a restricdo: manter issues e historico mudando o dono = transferir; visivel e s6
leitura = arquivar; base sem histérico = template. Descarte apagar ou copiar por upload.
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[T Como cai: 'O que acontece quando...' (renomear, editar na web, sem licenca).
Como resolver: Renomear redireciona; editar na web gera commit; sem licenga valem direitos autorais
padrdo. Alternativas extremas (para de funcionar, apaga histérico) estdo erradas.

[T Como cai: Diferenca entre duas formas de obter o cédigo (clone x ZIP, template x fork).
Como resolver: Pergunte: traz historico? mantém vinculo? Clone e fork trazem historico; ZIP e template,
nao.

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

chamar automaticamente revisores para mudangas em uma pasta CODEOWNERS

regras de convivéncia CODE_OF CONDUCT.md
padrées de cédigo e processo de envio de mudangas CONTRIBUTING.md
relatar vulnerabilidades de forma responsavel SECURITY.md

onde pedir ajuda sobre o projeto SUPPORT.md

como citar o software em artigos CITATION.cff

mesmos arquivos de salide em todos os repositorios da organizagdo Repositorio .github da organizacao
arquivos de video muito grandes Git Large File Storage
visivel como referéncia, apenas leitura Arquivar o repositorio
repositorio pessoal passa para a organizagdo mantendo issues e Transferir

historico

listar PRs mesclados desde a versdo anterior sem escrever a mao Notas de release geradas

automaticamente

lista do que falta para seguir padrdes de comunidade Insights, Community
imagem exibida ao compartilhar o link em redes sociais Prévia social
novos repositorios a partir da estrutura de um existente Marcar como template
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@ Se vocé lembrar de s6 uma coisa deste capitulo...

* CONTRIBUTING é processo técnico; CODE_OF_CONDUCT é convivéncia.
® Sem LICENSE, valem os direitos autorais padrao.
® Transferir mantém issues e historico; template nao traz historico.

* Visitas e clones ficam em Insights, Traffic, ndo em Pulse.

Essenciais para a prova (checklist)

[ Sei associar README, LICENSE, CONTRIBUTING, CODE_OF_CONDUCT, SECURITY, SUPPORT,
CODEOWNERS e CITATION.cff ao seu proposito.

[J Sei para que serve o repositério .github de uma organizacao.

[ Sei a diferenca entre template e fork e entre clone e download ZIP.

[ Sei quando arquivar, transferir ou renomear um repositério e o que acontece com os links.
[ Sei o papel do branch padrdo e como renomea-lo.

[ Sei qual subpagina de Insights mostra cada métrica.

[ Sei usar About, topicos e prévia social para apresentar o repositério.

[0 Sei quando usar Git LFS e o que acontece ao editar um arquivo na web.

Questoes de revisao do capitulo

R7.1 - Repositorios do GitHub

Qual arquivo define as regras de convivéncia e comportamento esperado dos participantes de um
projeto?

A. SECURITY.md

B. CODE_OF_CONDUCT.md
C. CHANGELOG.md

D. CONTRIBUTING.md

R7.2 - Repositérios do GitHub

Qual arquivo orienta novos colaboradores sobre padrées de c6digo e o processo de envio de
mudancas?

A. gitignore

B. CONTRIBUTING.md

C. CODE_OF_CONDUCT.md
D. CODEOWNERS

Guia de preparagdo GH-900 - https://strechtsimulados.com.br/ - pagina 72



R7.3 - Repositorios do GitHub

Um repositorio publico ndao tem arquivo LICENSE. O que isso implica para quem quer reutilizar o
cédigo?

A. Valem os direitos autorais padrao

B. O codigo é automaticamente de dominio publico
C. O GitHub escolhe uma licenca MIT

D. Qualquer uso comercial é liberado

R7.4 - Repositérios do GitHub

Qual pagina de Insights resume a atividade recente do repositério, como PRs mesclados e issues
abertas na altima semana?

A. Network
B. Forks
C. Pulse
D. Traffic

Respostas comentadas

R7.1. B) CODE_OF_CONDUCT.md
Por qué: O GitHub oferece modelos, como o Contributor Covenant.

X A) Incorreta. Politica de seguranca.
X C) Incorreta. Registro de mudancas.
X D) Incorreta. Guia técnico de contribuicao.

Dica de prova: Regras de convivéncia: CODE_OF_CONDUCT.

R7.2. B) CONTRIBUTING.md
Por qué: O GitHub mostra um link para o CONTRIBUTING ao abrir issues e PRs.

X A) Incorreta. Lista arquivos ignorados.
X C) Incorreta. Define regras de convivéncia, ndo o processo de contribuicdo.
X D) Incorreta. Define responsaveis por revisao.

Dica de prova: Como contribuir: CONTRIBUTING.md.

R7.3. A) Valem os direitos autorais padrao

Por qué: Licengas como MIT, Apache 2.0 e GPL definem direitos de uso.
X B) Incorreta. Ndo é o caso.

X C) Incorreta. O GitHub ndo escolhe licencas.

X D) Incorreta. Nao ha permissdo explicita.

Dica de prova: Sem LICENSE: direitos autorais padrao.
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R7.4. C) Pulse
Por qué: O periodo do Pulse pode ser ajustado.

X A) Incorreta. Mostra o grafico de branches.
X B) Incorreta. Mostra a rede de forks.
X D) Incorreta. Mostra visitas e clones.

Dica de prova: Atividade recente: Pulse.
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DIA DA PROVA

Estratégia de prova

.

A GH-900 é uma prova de fundamentos: cada enunciado descreve uma necessidade concreta e pede o
comando, o recurso, o arquivo ou a configuragdo exata que a resolve. As alternativas erradas quase
sempre sao recursos reais do GitHub ou comandos reais do Git com outra fungdo, entdo ganhar a prova
é saber o proposito preciso de cada um, ndo apenas reconhecer o nome. Aparecem também itens de
multipla resposta (escolha duas) e pares que se invertem na alternativa errada, como fetch e pull ou fork
e clone. Detalhes de restricdo no enunciado (sem reescrever o historico, mantendo as alteracdes, sem ser
membro, sem escrever cddigo) definem a resposta. Fundamentos de Git e GitHub responde por 25-30%
e é onde a prova mais pontua.

Como responder

|
|
|
|
|
|
|
(

v Administre o tempo: sdo 100 minutos para cerca de 40 a 60 itens, e a aprovacao exige 700 de 1000;
mantenha um ritmo constante, marque os itens em duvida e reserve o fim da prova para revisa-los.

v Sublinhe mentalmente a restricdo do enunciado (ja enviado, sem histérico, so leitura, sem ser
proprietario, sem instalar nada) antes de olhar as alternativas.

v Para cada alternativa, diga em uma frase o que aquele recurso realmente faz; se a frase ndo responde
ao cenario, elimine.

v Em multipla resposta, marque exatamente o numero pedido e confira se as duas escolhidas atendem
ao mesmo critério do enunciado.

v Desconfie de pares invertidos (fetch/pull, fork/clone, base/compare, Cloud/Server): leia as duas
metades da frase antes de marcar.

v Elimine alternativas desproporcionais (apagar o repositorio, recriar o fork, criar outro repositério) e
recursos inexistentes (fork da issue, Copilot em Pages, estrela em issue).

v Em sintaxe (comandos, YAML, Markdown, filtros), confira se a opcdo pertence ao comando ou chave
citada: --staged é do diff, --soft é do reset, needs é entre jobs, @ é mencao.

v Distribua a revisao final priorizando Fundamentos de Git e GitHub, que tem o maior peso.
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Erros que derrubam candidatos

X Marcar um recurso real de outra finalidade s6 porque o nome parece familiar (Pulse em vez de Traffic,
CODE_OF_CONDUCT em vez de CONTRIBUTING).

X Ignorar se o commit ja foi compartilhado e escolher reset --hard com push forcado em vez de revert.

X Confundir detectar com prevenir em seguranca: secret scanning em vez de push protection.

X Escolher squash quando o cenario pede preservar commits, ou rebase and merge quando pede um

Unico commit.
X Achar que github.dev executa builds ou que variaveis do Actions sdo secretas.

X Marcar mais ou menos alternativas do que o pedido nos itens de multipla resposta.

( X Inverter pares de conceitos (fetch e pull, fork e clone, base e compare, Enterprise Cloud e Server).

Na semana da prova

[ Pratique focando nos dominios de maior peso e anote cada erro como par 'confundi X com Y'.

[0 Revise os comandos de desfazer (restore, reset --soft/--hard, revert, amend, reflog) e de remoto
(fetch, pull, push -u, tags).

[ Revise os arquivos especiais do repositorio e as subpaginas de Insights em uma Unica lista de
proposito.

[ Revise as tabelas de papéis (Read, Triage, Write, Maintain, Admin) e os recursos de seguranca (secret
scanning, push protection, code scanning, Dependabot).

[ Revise as chaves do YAML do Actions, os eventos de disparo e os planos e recursos do Copilot.

[0 Na véspera, leia s6 as se¢des de lembrar e gatilhos de cada dominio e descanse.
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REVISAO FINAL

Folha de cola

Leia na véspera e na manha da prova: os gatilhos e as pegadinhas mais importantes de cada dominio.

1. Colaboracao no GitHub

> um commit sé no branch de destino — Squash and merge

» cada commit no destino, sem commit de merge — Rebase
and merge

> preservar commits e registrar a integracdo com commit
extra — Create a merge commit

> propor a correcdo exata de uma linha para aplicar com um
clique — Sugestao de alteracao

» varios comentarios enviados juntos com parecer final —
Iniciar uma revisao

A Rebase and merge aplica cada commit; quem junta é
Squash and merge.

A\ Squash junta tudo. Preservar e registrar a integracdo com

commit extra = Create a merge commit.

A Rebase and merge ndo cria commit de merge; quem cria é
Create a merge commit.

2. Comunidade do GitHub

» contribuir sem permissdo de escrita — Fork, alterar e abrir
um PR

» fork desatualizado em relacdo ao original — Sync fork
» apoiar financeiramente mantenedores — GitHub Sponsors
» botdo Sponsor no repositério — .github/FUNDING.yml

> praticas de cédigo aberto dentro da empresa —
InnerSource

A Estrela é favorito e apreco; notificagdes vém do Watch e
copia é o fork.

A Watch sé gera notificacdes; nem estrela nem Watch ddo

acesso.

A Sem licenca nada é permitido. Cédigo aberto = cédigo
disponivel sob licenca aberta.

3. Fundamentos de Git e GitHub

» trocar de branch com urgéncia sem comitar o trabalho pela
metade — git stash (depois git stash pop)

» commit perdido depois de git reset --hard — git reflog
para achar o hash

» commit com erro ja enviado a main compartilhada — git
revert com o hash

> aplicar s6 um commit de outro branch — git cherry-pick

» quem alterou cada linha e em qual commit — git blame
(ou a visao Blame no GitHub)

A fetch so baixa e atualiza origin/main; a main local s6 muda
apds o merge. pull = fetch + integracao.

A\ Isso reescreve o historico compartilhado. Em branch
compartilhado, a resposta é git revert, que cria um commit
novo.

A --soft é opcdo do git reset. revert e push ndo tém essa

opgao.

4. Gerenciamento de Projetos no GitHub

» sprints — Campo de iteragao

» prioridade Alta, Média ou Baixa — Campo de selecao
Unica

» estimativa de esfor¢o somada na visdéo — Campo numérico
» data prevista de entrega por item — Campo de data

» linha do tempo — Layout Roadmap

A Roétulo sé classifica. Prazo e barra de progresso = milestone.

A Roadmap é linha do tempo e Board é colunas. Planilha =
Table.

A Kanban = Board, com colunas definidas por um campo
como Status.

5. Privacidade, Seguranca e Administracao
» bloquear token antes de chegar ao repositério — Protecao
de push

» token de API enviado por engano em commit — Varredura
de segredos (e revogar o token)

» CodeQL, vulnerabilidades e erros no cédigo — Code
scanning

» 1A sugere correcdo para alerta do code scanning — Copilot
Autofix

» dependéncia com vulnerabilidade conhecida e PR de
atualizacdo — Dependabot

A\ Secret scanning detecta; quem bloqueia antes é a protegéo
de push.

A Dependabot trata de dependéncias e secret scanning de
credenciais. Cédigo-fonte = code scanning.

A Write grava codigo e Admin tem controle total. Organizar
sem escrever cddigo = Triage.
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6. Praticas Modernas de Desenvolvimento

> job deploy s6 depois do job test — needs: test

> rodar todo dia em um horério, sem depender de commits
— schedule com cron (UTC)

> iniciar manualmente pela interface — workflow_dispatch

> testes quando um PR é aberto ou recebe commits —
pull_request

> varias versdes do runtime no mesmo workflow —

strategy.matrix

A\ uses chama actions, env define variaveis e runs-on define o
executor. Ordem entre jobs = needs.

A repository_dispatch é por API. Botdo manual na interface =
workflow_dispatch.

A github.dev ndo tem computacdo nem terminal; quem tem é
o Codespaces.

7. Repositorios do GitHub

» chamar automaticamente revisores para mudangas em uma
pasta — CODEOWNERS

» regras de convivéncia - CODE_OF_CONDUCT.md

» padrdes de codigo e processo de envio de mudancas —
CONTRIBUTING.md

» relatar vulnerabilidades de forma responséavel —
SECURITY.md

» onde pedir ajuda sobre o projeto - SUPPORT.md

A Codigo de conduta é convivéncia; processo técnico de
contribuicdo € CONTRIBUTING.md.

A Sem licenca valem os direitos autorais padrdo; nada é
permitido explicitamente e o GitHub ndo escolhe licenca.

A Pulse é atividade de PRs e issues; visitas e clones ficam em
Traffic.

Guia de preparacdo GH-900 - https://strechtsimulados.com.br/ - pagina 78



GABARITO

Respostas do diagnostico

D1. C) Em .github/pull_request_template.md - revise o capitulo 1

Por qué: Também é possivel ter varios modelos em .github/PULL_REQUEST_TEMPLATE/.
X A) Incorreta. Define workflows.
X B) Incorreta. Documenta o projeto.

X D) Incorreta. Lista arquivos ignorados.

Dica de prova: Modelo de PR: pull_request_template.md.

D2. C) Squash and merge - revise o capitulo 1

Por qué: Squash deixa o histérico mais limpo; merge commit preserva todos os detalhes.
X A) Incorreta. Mantém os commits e cria um commit de merge.

X B) Incorreta. Desfaz um merge.

X D) Incorreta. Reaplica os commits sem commit de merge.

Dica de prova: Um commit s6: squash and merge.

D3. A) Sugestao de alteragao - revise o capitulo 1

Por qué: Sugestdes podem ser aplicadas em lote como um commit.
X B) Incorreta. Nao aplica a mudanca.

X Q) Incorreta. Nao aplica a mudanca.

X D) Incorreta. E excessivo para uma linha.

Dica de prova: Correcao de uma linha: sugestdo de alteracao.

D4. B) Codigo disponivel sob licenca aberta - revise o capitulo 2
Por qué: A licenga define direitos e obrigacdes de quem reutiliza.
X A) Incorreta. Sem licenca, nada é permitido.

X Q) Incorreta. Nao é aberto.

X D) Incorreta. Nao é o critério.

Dica de prova: Cédigo aberto: licenga aberta.

D5. C) Mais pessoas podem revisar o cédigo - revise o capitulo 2

Por qué: Transparéncia nao substitui boas praticas de seguranca.
X A) Incorreta. O cédigo é publico.

X B) Incorreta. Ndo é verdade.

X D) Incorreta. Nao é verdade.

Dica de prova: Codigo aberto: mais revisores.
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D6. C) Cria um histérico publico de trabalho - revise o capitulo 2
Por qué: Contribuigdes também desenvolvem colaboracdo e revisao de cédigo.
X A) Incorreta. Revisdes fazem parte.

X B) Incorreta. Nao héa garantia.
X D) Incorreta. Nao é o caso.

Dica de prova: Carreira: portfolio publico.

D7. C) Branch, commits, PR, revisao e merge - revise o capitulo 3
Por qué: No GitHub Flow, a main fica sempre pronta para implantar.

X A) Incorreta. A ordem esta incorreta.
X B) Incorreta. O trabalho é feito em um branch.
X D) Incorreta. A ordem esta invertida.

Dica de prova: GitHub Flow: branch, commit, PR, revisdo, merge.

D8. A) git switch main - revise o capitulo 3
Por qué: git checkout main também funciona.
X B) Incorreta. Gerencia remotos.

X Q) Incorreta. Cria uma tag.

X D) Incorreta. Apaga o branch.

Dica de prova: Mudar de branch: git switch.

D9. B) GitHub Enterprise Server - revise o capitulo 3
Por qué: O GitHub Enterprise Cloud é hospedado pelo GitHub; o Server, pelo cliente.

X A) Incorreta. E um aplicativo cliente.
X Q) Incorreta. Hospedado pelo GitHub.
X D) Incorreta. E um aplicativo cliente.

Dica de prova: Auto-hospedado: GitHub Enterprise Server.

D10. A) Table - revise o capitulo 4
Por qué: Visdes salvas guardam filtros, agrupamentos e ordenagdes.
X B) Incorreta. Visédo em linha do tempo.

X Q) Incorreta. Visdo em colunas.
X D) Incorreta. Pagina de atividade do repositorio.

Dica de prova: Planilha no Projects: Table.
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D11. B) Workflows internos do Projects - revise o capitulo 4
Por qué: Workflows internos também adicionam itens novos automaticamente.

X A) Incorreta. Ndo automatiza projetos.
X Q) Incorreta. Define revisores.
X D) Incorreta. Nao automatiza projetos.

Dica de prova: Status automatico: workflows do Projects.

D12. A) Workflow de adicdo automatica - revise o capitulo 4
Por qué: Filtros podem usar rétulos, tipos e outros critérios.

X B) Incorreta. Nao afeta projetos.
X C) Incorreta. Nao afeta projetos.

X D) Incorreta. Nao afeta projetos.

Dica de prova: Adicionar itens sozinho: auto-add.

Agora, treine no formato real

Faca as 6 provas completas do curso GH-900: 300 questdes inéditas, tempo do exame, explicagdo de
cada alternativa e link da documentacao para revisar.

Ver as 6 provas completas e o cupom do més —

Até o dia da prova, uma revisao por dia no seu feed

7~ N 7 ™
Instagram @strecht.simulados YouTube Strecht Simulados
Um post de prova por dia: questdo comentada, Shorts didrios com pegadinhas de prova e, aos sabados,
pegadinhas e o "ndo confunda” de cada certificacdo. um simulado comentado.
Seguir no Instagram - Inscrever-se no canal —

Material independente de preparagdo, sem afiliagdo ou endosso de GitHub. As questdes sdo inéditas e ndo reproduzem a prova real.
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