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Tudo o que a prova cobra, organizado por dominio: conceitos-chave,

comparagdes que confundem, pegadinhas reais, gatilhos do enunciado,
questdes comentadas e um plano para chegar pronto ao exame.
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ANTES DE COMECAR
Como usar este guia

Este guia foi feito para ser estudado junto com as 6 provas completas do curso EXIN ISFS ISO 27001: o guia
explica o que cai e onde estdo as armadilhas; as provas treinam o ritmo e mostram o que vocé ainda ndo

domina.

Quando O que fazer

Semana1 Faca o teste diagndstico (pagina seguinte) e leia os capitulos 1 e 2. No fim da semana, faga a Prova 1 do
curso no tempo do exame.

Semana 2 Leia os demais capitulos, comecando pelos dominios em que vocé errou mais no diagnostico. Faga as
provas 2 e 3.

Semana 3  Releia os alertas de pegadinha e as tabelas de comparacdo. Faca as provas 4 e 5 e revise cada erro pela
explicacao.

Semana 4 Estude a folha de cola, faca a Prova 6 e refaca as provas abaixo de 80%. Agende o exame quando estiver

acima de 80% em todas (a nota de corte é 65%).

Mapa do exame

Cada prova do curso tem 40 questdes e 60 minutos, no formato do exame. Referéncia de aprovagéo: 65%.

Dominio (capitulo) Peso Neste guia

1. Ameacas e Riscos 12,5% 17 conceitos - 16 pegadinhas
2. Controles de Seguranca 52,5% 18 conceitos - 16 pegadinhas
3. Informacdo e Seguranca 27,5% 18 conceitos - 14 pegadinhas
4. Legislacdo, Regulamentos e Normas 7,5% 17 conceitos - 11 pegadinhas

Como ler os capitulos: os tépicos-chave sdo o que mais cai; a tabela de memorizacao separa o que a
prova costuma confundir; os alertas de prova mostram as armadilhas das alternativas erradas; os
gatilhos ligam palavras do enunciado a resposta; e o checklist diz se vocé esta pronto para o dominio.

Estude um pouco todo dia, de graca

Instagram @strecht.simulados
Um post de prova por dia: questdo comentada,

pegadinhas e o “ndo confunda” de cada certificacdo.

Seguir no Instagram -

YouTube Strecht Simulados
Shorts diarios com pegadinhas de prova e, aos sabados,

um simulado comentado.

Inscrever-se no canal -
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https://www.instagram.com/strecht.simulados/
https://www.youtube.com/@strechtsimulados?sub_confirmation=1

DIAGNOSTICO
Voce ja sabe isso?

Responda as 12 questdes sem consultar nada. As respostas, com a explicagdo e o capitulo para revisar, estdo
no fim do guia. Comece o estudo pelos capitulos em que errou.

D1 - Ameacas e Riscos

Um raio atinge o prédio e queima equipamentos de rede. Como essa ameaca é classificada?

A. Ameaca nao humana

B. Engenharia social

C. Ameaca humana intencional
D. Vulnerabilidade técnica

D2 - Ameacas e Riscos

Depois de aplicar os controles escolhidos, ainda resta uma parte do risco. Como ele é chamado e o

que deve ocorrer com ele?

A. Risco zero, que dispensa novas analises no futuro

B. Risco inicial, que deve ser ignorado pela gestao

C. Risco residual, que deve ser aceito formalmente pela gestdo
D. Risco transferido, que passa automaticamente ao fornecedor

D3 - Ameacas e Riscos

Um incidente causa perda de 8 mil reais por ocorréncia e acontece em média uma vez a cada dois

anos. Qual é a expectativa de perda anual (ALE)?

A.R$ 4.000
B. R$ 8.000
C. R$ 16.000
D. R$ 2.000

D4 - Controles de Seguranga

Como deve ser o nivel de verificacdo de antecedentes na contratacao de pessoas?

A. Dispensado para cargos com acesso a dados sensiveis

B. Proporcional ao cargo, a informacgdo acessada e aos riscos

C. Feito s6 depois de um incidente com a pessoa

D. Igual para todos, com investigacdo maxima em qualquer cargo
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D5 - Controles de Seguranca
Em quantos temas a ISO/IEC 27002:2022 organiza seus controles?

A. Dois: controles técnicos e controles administrativos

B. Sete, um para cada camada do modelo OSI

C. Quatro: organizacionais, de pessoas, fisicos e tecnoldgicos

D. Catorze dominios de controle, como na edicao anterior de 2013

D6 - Controles de Seguranga

Apos resolver um incidente de seguranca, a equipe analisa as causas e atualiza procedimentos. Qual
é o objetivo dessa etapa?

A. Aprender com o incidente para evitar que se repita

B. Encontrar um culpado para aplicar uma punicao exemplar
C. Apagar os registros para ndo expor a empresa

D. Encerrar o caso sem nenhuma documentagdo

D7 - Informacéo e Seguranca

Qual papel é, em geral, responsavel por definir a estratégia de seguranca da informacao da
organizacao como um todo?

A. O usudrio final de cada departamento

B. O CISO (Chief Information Security Officer)

C. O fornecedor de antivirus contratado

D. O técnico de suporte do service desk da empresa

D8 - Informacéo e Seguranca

Um sistema registra o valor "37,8". Na tela do enfermeiro aparece "temperatura do paciente: 37,8
°C". O que mudou?

A. A informacéao virou um dado bruto sem valor
B. O dado perdeu a integridade ao ser exibido

C. O dado ganhou contexto e virou informacao
D. Nada, pois dado e informacao sao sinbnimos
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D9 - Informacdo e Seguranca
Segundo a ISO/IEC 27001, o que a politica de seguranca da informacao deve incluir?

A. A configuragdo detalhada de cada firewall da empresa e filiais
B. A lista de senhas dos administradores de cada sistema

C. O nome dos funcionarios que ja cometeram viola¢des

D. Compromisso com os requisitos e com a melhoria continua

D10 - Legislacdo, Regulamentos e Normas
Qual é o papel da norma ISO/IEC 27002?

A. Definir o vocabulario usado em todas as normas

B. Definir os requisitos para certificar o SGSI da empresa
C. Tratar da gestdo da qualidade de produtos

D. Orientar a implementagéo dos controles de seguranca

D11 - Legislagdo, Regulamentos e Normas

Na ISO/IEC 27001, onde estao os requisitos obrigatorios para o sistema de gestao?

A. Na introducdo da norma, em notas
B. Nas clausulas 4 a 10 do corpo da norma
C. Na norma ISO 9001, que a 27001 copia
D. No Anexo A, que lista os controles

D12 - Legislacdo, Regulamentos e Normas

Qual norma define os requisitos para estabelecer, implementar, manter e melhorar um sistema de
gestao de seguranca da informacao (SGSI)?

A. ISO/IEC 27002
B. ISO/IEC 27001
C. ISO 14001

D. ISO 9001
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CAPIiTULO 1-12,5% DA PROVA

Ameacas e Riscos

Vale 12,5% da prova (cerca de 5 das 40) e & muito previsivel: preciso classificar
ameacas, separar ameaca, vulnerabilidade, risco e incidente, distinguir dano
direto de indireto, conhecer as estratégias de risco e fazer contas simples de
SLE, ARO e ALE. A prova usa a terminologia EXIN (aceitar o risco/risk bearing,
neutro ao risco/risk neutral, evitar o risco/risk avoiding) misturada com as
opgoes de tratamento ISO (modificar, reter, evitar, compartilhar), entdo tenho
que reconhecer as duas. Como nao ha calculadora, as contas sao simples, mas a
pegadinha esta na frequéncia: 'uma vez a cada dois anos' € ARO 0,5. Onde mais
erro: confundir aceitar com neutro, e chamar multa ou perda de clientes de
dano direto.

Neste capitulo

17 topicos-chave - 16 pegadinhas - 6 macetes - 15 gatilhos - 4 questdes comentadas
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Topicos-chave

Ameaca
Causa potencial de um incidente. Pode ser humana
intencional (sabotagem, fraude), humana nao

intencional (erro, apagar uma pasta sem querer) ou
nao humana (raio, incéndio, inundacdo, tempestade).

Agente de ameaca

Quem ou o que pode concretizar a ameaca: pessoas,
grupos ou eventos, Como um grupo criminoso
tentando invadir um banco. Conhecer motivos e
capacidades ajuda a estimar a probabilidade dos
riscos.

Vulnerabilidade

Fraqueza que uma ameaca pode explorar. Porta de
emergéncia que nao fecha direito é vulnerabilidade
(quem entra por ela é a ameaca); software com falha
conhecida e sem correcdo é vulnerabilidade técnica.

Risco

Surge quando uma ameaca pode explorar uma
vulnerabilidade. Para determina-lo, estima-se a
probabilidade do evento e o impacto que causaria,
que dependem das ameagas, das vulnerabilidades e
do valor dos ativos da propria organizacéo.

Incidente e ciclo do incidente

Incidente é a ameaca que de fato se concretizou. No
ciclo, a ameaca vira incidente, que pode causar dano
e exigir recuperacao.

Engenharia social

Manipulacao de pessoas, como alguém ligando e
fingindo ser do suporte de Tl para pedir a senha. O
suporte legitimo ndo pede senhas; conscientizacdo e
verificagdo de identidade de quem liga reduzem o
risco. Nao confundir com forca bruta, que tenta
adivinhar senhas.

Dano direto x dano indireto

Dano direto atinge o proprio ativo: notebooks
roubados, servidor e cabos queimados. Dano indireto
sdo as consequéncias: perda de clientes e receita,
noticia negativa, contratos ndo fechados e multas por
descumprir lei de protecédo de dados.

Proprietario do risco

Pela ISO/IEC 27001, é quem tem autoridade para
gerenciar o risco. Cada risco identificado deve ter um
proprietario, que decide sobre o tratamento dentro
dos critérios da organizacdo e aceita os riscos
residuais.

Gestao de riscos: sequéncia

Identificar, analisar, avaliar e tratar os riscos, e depois
monitorar. O processo é continuo e revisto
periodicamente e apds mudancas relevantes.
Comprar controles antes de identificar riscos inverte a
ordem.

Avaliacao de riscos (risk assessment)

Na ISO/IEC 27001, é formada por identificacao,
analise e avaliacdo dos riscos. A avaliagdo compara os
riscos analisados com os critérios de aceitacdo para

priorizar o tratamento.
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Analise de riscos: objetivo e primeiro passo

O objetivo é equilibrar o custo de um incidente com

o custo dos controles, para decidir o tratamento

adequado. O primeiro passo costuma ser identificar

os ativos e o valor deles; depois, ameacas e
vulnerabilidades, e a estimativa de probabilidade e

impacto. Implementar medidas e controles ndo é

objetivo da analise de riscos; isso vem no tratamento.

Analise qualitativa x quantitativa

Qualitativa classifica em alto, médio e baixo, sem
valores em dinheiro; é mais rapida e usa percepcao e
experiéncia. Quantitativa traduz riscos em valores
(SLE, ARO, ALE) para comparar custo e beneficio, mas
é mais trabalhosa, exige dados histéricos confiaveis e

ainda tem estimativas.

SLE (expectativa de perda por ocorréncia)

Perda esperada em uma ocorréncia: valor do ativo x

fator de exposicdo (parcela do valor perdida). Ativo
de R$ 100.000 com 30% destruido da SLE de R$
30.000.

ARO e ALE

ARO ¢ a taxa anual de ocorréncia: uma vez a cada
dois anos = 0,5; uma vez a cada quatro anos = 0,25.
ALE (expectativa de perda anual) = SLE x ARO e ajuda
a decidir quanto investir: um controle que custa mais
que a ALE por ano precisa de outra justificativa.

Estratégias de risco na terminologia EXIN

Aceitar o risco (risk bearing): decisdo consciente de
ndo investir em controles e arcar com o prejuizo,
comum quando o controle custa mais que o dano.
Neutro ao risco (risk neutral): adotar medidas para
gue a ameaca nao se manifeste ou, se ocorrer, o
dano seja minimo. Evitar o risco (risk avoiding):
neutralizar a ameaca, por exemplo deixando de
realizar a atividade.

Risco residual

Parte do risco que resta depois de aplicar os

controles. Deve ser aceito formalmente pela gestdo
(proprietarios do risco) e continua sendo monitorado;

ndo é zero nem passa automaticamente ao
fornecedor.

Macetes para memorizar

() Cadeia do risco

Ameaca + vulnerabilidade = risco; ameaca

concretizada = incidente; consequéncia = dano.

Opcoes de tratamento de risco

Modificar (mitigar): controles para reduzir
probabilidade ou impacto, como antivirus e
treinamento. Reter (aceitar), evitar (encerrar a
atividade, como deixar de aceitar envio de arquivos
no site) e compartilhar (seguro contra ataques
cibernéticos). Seguro ndo impede o incidente, s6
reduz o impacto financeiro; as op¢des costumam ser
combinadas.

Q) Férmulas

SLE = Valor x Exposicao; ALE = SLE x ARO. 'Uma

vez a cada N anos' — ARO = 1/N.
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@ Estratégias EXIN @ Tratamento ISO

Bearing = Banca o prejuizo (sem medidas). MREC: Modificar, Reter, Evitar, Compartilhar.
Neutral = faz medidas. Avoiding = Abandona Seguro = compartilhar; antivirus = modificar;
(neutraliza a ameaca). parar = evitar.

() Dano () Sequéncia da gestio de riscos

Direto = no ativo; indireto = no negécio (clientes, [-A-A-T-M: Identificar, Analisar, Avaliar, Tratar,
imagem, multa). Monitorar.

Tabela de memorizacao: nao confunda

Quando é... ...e quando é

Ameaca Vulnerabilidade

Quem ou o que pode causar o incidente (invasor, raio, A fraqueza explorada (porta que nédo fecha, software sem
erro humano). corregao).

Dano direto Dano indireto

Atinge o préprio ativo: equipamento roubado ou Consequéncia: perda de clientes, receita, reputagdo, multa.
destruido.

Ameaca humana intencional Ameaca humana nao intencional

Houve intencao: sabotagem de ex-funcionario, fraude.  Erro sem intencdo: apagar uma pasta por engano.

Aceitar o risco (risk bearing) Neutro ao risco (risk neutral)

N&o adota medidas e arca com o eventual prejuizo, Adota medidas para a ameaca ndo se manifestar ou para o
de forma consciente. dano ser minimo.

Evitar o risco Compartilhar o risco

Encerra a atividade que gera o risco. A atividade continua e o impacto financeiro é dividido com

terceiros (seguradora).

Andlise qualitativa Andlise quantitativa
Alto, médio e baixo, sem valores monetarios; mais Valores em dinheiro (SLE, ARO, ALE) para comparar custo e
rapida. beneficio; exige dados.

Numeros que caem

Item Valor

Peso do dominio na prova 12,5% (cerca de 5 das 40)

ALE SLE x ARO

SLE Valor do ativo x fator de exposicao
ARO de uma ocorréncia a cada dois anos 0,5
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ARO de uma ocorréncia a cada quatro anos 0,25

Exemplo: ativo de R$ 100.000 com 30% de exposicado SLE = R$ 30.000

Exemplo: SLE R$ 20.000 e ARO 2 ALE = R$ 40.000

Alertas de prova (pegadinhas)

|
|
|
|
|
|

A Alerta de prova: Multa, perda de clientes ou noticia negativa sdo dano direto.
Como nao cair: Sdo consequéncias: dano indireto. Direto é o que atinge o préprio ativo.

A\ Alerta de prova: Porta de emergéncia entreaberta é uma ameaca ou ja é um dano.
Como nao cair: Nenhum dano ocorreu e ela é uma fraqueza: vulnerabilidade. A ameaga é quem entraria
por ela.

A\ Alerta de prova: Software com falha conhecida e sem correcdo € uma ameaca de ataque externo.
Como nao cair: Ameaca é quem ou o que explora; a falha em si é vulnerabilidade técnica.

A\ Alerta de prova: O incidente é a fraqueza que a ameaca explora.
Como nao cair: Fraqueza é vulnerabilidade; incidente é a ameaca que se concretizou; dano é o prejuizo
depois.

A Alerta de prova: Raio que queima equipamentos € vulnerabilidade técnica ou ameaga humana.
Como néo cair: E um evento sem acdo humana: ameaca ndo humana.

A\ Alerta de prova: Ligacdo fingindo ser do suporte para pedir senha é ataque de forca bruta.
Como nao cair: Nao tenta adivinhar senhas; manipula a pessoa: engenharia social.

A\ Alerta de prova: Decidir ndo investir em controles e arcar com o prejuizo é estratégia neutra ou evitar
O risco.

Como nao cair: Neutro adota medidas; evitar neutraliza a ameaca. Nao fazer nada, conscientemente, é
aceitar (risk bearing).

A Alerta de prova: Contratar seguro € evitar o risco ou eliminar a ameaca.
Como nao cair: A atividade continua e o ataque ainda pode ocorrer; seguro é compartilhar o risco.
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A Alerta de prova: Instalar antivirus e treinar funcionarios é aceitar ou compartilhar o risco.
Como nao cair: Foram adotadas medidas para reduzir a probabilidade, sem transferéncia: é modificar
(mitigar).

A\ Alerta de prova: Uma vez a cada dois anos com perda de R$ 8.000 da ALE de R$ 8.000 ou R$ 16.000.
Como nao cair: ARO = 0,5, entdo ALE = 8.000 x 0,5 = R$ 4.000. R$ 8.000 seria uma vez por ano.

A\ Alerta de prova: Na conta da ALE, R$ 20.000 por ocorréncia e duas vezes por ano da R$ 10.000 ou R$
20.000.
Como nao cair: Multiplique, nado divida: 20.000 x 2 = R$ 40.000. R$ 20.000 é so6 o SLE.

A\ Alerta de prova: Com ativo de R$ 100.000 e exposicdo de 30%, o SLE é R$ 70.000 ou R$ 130.000.
Como nao cair: SLE = valor x fator de exposicdo = R$ 30.000. 70.000 é o que resta; 130.000 é soma.

A Alerta de prova: Anadlise quantitativa € mais rapida e elimina a subjetividade.
Como nao cair: Ela costuma ser mais trabalhosa, exige dados histéricos e ainda tem estimativas; a
qualitativa é que é mais rapida.

A Alerta de prova: O risco residual é zero ou passa automaticamente ao fornecedor.
Como nao cair: Sempre sobra risco; o residual é aceito formalmente pela gestdo e continua monitorado.

A\ Alerta de prova: A 4gua usada para apagar um incéndio é dano direto, como o servidor queimado.
Como nao cair: Para a EXIN, o dano por 4gua do combate ao fogo é dano indireto (efeito colateral de
conter o incéndio); o que o fogo destruiu (servidor, documentos, fitas de backup) é dano direto.

A Alerta de prova: Implementar medidas e controles € um dos objetivos da analise de riscos.
Como nao cair: A analise identifica ativos e valor, ameacas e vulnerabilidades e equilibra custo do
incidente x custo do controle; implementar é tratamento.

Como cai na prova

.

[T Como cai: Calculo de SLE, ARO ou ALE com valores redondos

Como resolver: Converta a frequéncia em ARO (uma vez a cada 2 anos = 0,5; a cada 4 = 0,25; duas
vezes por ano = 2). Multiplique SLE x ARO. Os distratores sao o proprio SLE, a divisdo em vez da
multiplicacdo, a soma ou o valor que resta.

Guia de preparacdo EXIN ISFS ISO 27001 - https://strechtsimulados.com.br/ - pagina 11



[T Como cai: Cendrio + 'que tipo de ameaca é essa?"
Como resolver: Houve pessoa? Se nao, nao humana. Se sim, houve intencao? Intencional ou néo
intencional. Se a pessoa foi manipulada para entregar algo, engenharia social.

[T Como cai: Cenario + 'qual estratégia/opcdo de tratamento?'
Como resolver: Veja o que a empresa fez: nada e arca com o prejuizo (aceitar), adotou controles
(neutro/modificar), parou a atividade (evitar), contratou seguro (compartilhar).

[T Como cai: 'Qual destes é dano direto/indireto?' ou 'como classificar essa situacdo?'
Como resolver: Pergunte se é o ativo em si (direto) ou consequéncia para o negécio (indireto). Se nada
aconteceu ainda e é uma fraqueza, é vulnerabilidade.

[T Como cai: 'Qual é a sequéncia/etapas da gestdo ou avaliacdo de riscos?"
Como resolver: Gestdo: identificar, analisar, avaliar, tratar, monitorar. Avaliacdo de riscos (ISO/IEC 27001):
identificacdo, analise e avaliagdo. Riscos sempre vém antes da compra de controles.

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

ex-funcionario apaga arquivos de proposito Ameaca humana intencional
funcionario apaga sem querer Ameaca humana nao intencional
raio, incéndio, inundacado, tempestade Ameaca ndo humana

fingir ser do suporte e pedir a senha Engenharia social

porta que nao fecha, falha sem correcao Vulnerabilidade

grupo criminoso que tenta invadir Agente de ameaca

custo do equipamento levado ou destruido Dano direto

perda de clientes, imagem, multa apés vazamento Dano indireto

decide ndo investir e arcar com o prejuizo Aceitar o risco (risk bearing)
deixa de oferecer o servico por causa do risco Evitar o risco

contrata seguro Compartilhar o risco

alto, médio e baixo, sem valores em dinheiro Analise qualitativa

risco que sobra depois dos controles Risco residual, aceito formalmente pela gestao
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quem tem autoridade para gerenciar o risco Proprietario do risco

hospital, dano a pacientes € inaceitavel Evitar o risco (risk avoiding)

@ Se vocé lembrar de s6 uma coisa deste capitulo...

ALE = SLE x ARO; 'uma vez a cada N anos' significa ARO = 1/N.
Multa e perda de clientes sdo dano indireto; equipamento perdido é dano direto.
Aceitar (risk bearing) ndo adota medidas; neutro adota medidas; seguro é compartilhar.

Fraqueza é vulnerabilidade; quem explora é ameaca (agente de ameaga); ameaga concretizada é
incidente.

Risco residual é aceito formalmente pela gestdo e continua monitorado.

Essenciais para a prova (checklist)

[ Sei classificar uma ameaca como humana intencional, humana ndo intencional ou ndo humana.
[ Sei diferenciar ameaga, agente de ameaca, vulnerabilidade, risco, incidente e dano.

[ Sei separar dano direto de dano indireto em um cenario.

[ Sei calcular SLE, ARO e ALE de cabeca.

[0 Sei diferenciar analise qualitativa de quantitativa e citar vantagens e limites de cada uma.

[ Sei as estratégias EXIN (aceitar, neutro, evitar) e as opcdes de tratamento (modificar, reter, evitar,
compartilhar).

[ Sei a sequéncia da gestdo de riscos e as etapas da avaliacdo de riscos na ISO/IEC 27001.

[0 Sei o que é proprietario do risco e risco residual.

Questoes de revisao do capitulo

R1.1 - Ameacas e Riscos
Qual costuma ser o primeiro passo de uma analise de riscos?

A. Comprar os controles mais modernos disponiveis no mercado
B. Demitir quem causou o ultimo incidente

C. Identificar os ativos e o valor deles para a organizagdo

D. Aceitar todos os riscos para ganhar tempo
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R1.2 - Ameacas e Riscos

Segundo a abordagem EXIN, qual estratégia adota medidas para que a ameaca nao se manifeste ou,
se ocorrer, o dano seja minimo?

A. Concentracao do risco

B. Estratégia neutra ao risco
C. Ignorancia do risco

D. Aceitacao do risco

R1.3 - Ameacas e Riscos
Qual é a relagao entre ameaca e incidente?

A. O incidente é a fraqueza que a ameaca explora

B. O incidente é a ameaca que de fato se concretizou
C. A ameaca é o prejuizo depois que o incidente acaba
D. Sdo a mesma coisa, com nomes diferentes

R1.4 - Ameacas e Riscos
Qual é uma vantagem da analise de riscos quantitativa em relacao a qualitativa?

A. Traduz os riscos em valores para comparar custo e beneficio
B. E mais rapida e mais simples de fazer que a qualitativa

C. Dispensa dados historicos e estimativas de valor dos ativos
D. Elimina a subjetividade das estimativas envolvidas

Respostas comentadas

R1.1. C) Identificar os ativos e o valor deles para a organizacao

Por qué: Com os ativos e seus valores, identificam-se ameagas e vulnerabilidades e estimam-se
probabilidade e impacto.

X A) Incorreta. Vem depois da andlise.

X B) Incorreta. Ndo é analise.

X D) Incorreta. Nao é analise.

Dica de prova: Analise de riscos comeca pelos ativos.
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R1.2. B) Estratégia neutra ao risco

Por qué: Na terminologia EXIN, as estratégias sdo aceitar o risco (risk bearing), ser neutro ao risco (risk
neutral) e evitar o risco (risk avoiding).

X A) Incorreta. Ndo é estratégia de gestao.

X Q) Incorreta. Nao é estratégia de gestao.

X D) Incorreta. Aceitar ndo adota medidas.

Dica de prova: Neutro: medidas para ndo ocorrer ou reduzir dano.

R1.3. B) O incidente é a ameaca que de fato se concretizou

Por qué: No ciclo do incidente, uma ameaca se transforma em incidente, que pode causar dano e exigir
recuperacao.

X A) Incorreta. Isso é vulnerabilidade.

X Q) Incorreta. Isso é dano.
X D) Incorreta. Sdo conceitos diferentes.

Dica de prova: Ameaca concretizada = incidente.

R1.4. A) Traduz os riscos em valores para comparar custo e beneficio

Por qué: A anélise quantitativa usa valores como SLE, ARO e ALE, mas depende de dados confiaveis, que
nem sempre existem.

X B) Incorreta. Costuma ser mais trabalhosa.

X Q) Incorreta. Exige esses dados.
X D) Incorreta. Ainda ha estimativas.

Dica de prova: Quantitativa: valores para decidir.
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CAPIiTULO 2 - 52,5% DA PROVA

Controles de Seguranca

E 0 maior dominio, com 52,5% da prova (cerca de 21 das 40), entdo € o dominio
que mais pesa no resultado. Cobre os tipos de controle (preventivo, detectivo,
repressivo, corretivo, de seguro) e os quatro temas da ISO/IEC 27002:2022:
organizacionais (classificagao, acesso, incidentes, continuidade, auditorias), de
pessoas (triagem, contratos, NDA, conscientizac¢ao), fisicos (anéis de protecao,
entrada, ambiente, descarte) e tecnoldgicos (malware, rede, criptografia, logs,
desenvolvimento seguro). O formato tipico € um cenario com 'qual controle é
esse?' ou 'o que fazer?', e os distratores costumam ser controles de outra
categoria ou acdes que aumentam o risco. Onde mais erro: repressivo x
corretivo, autenticacdo x autorizagao, escalonamento funcional x hierarquico, e a

chave certa na criptografia assimétrica.

Neste capitulo
18 topicos-chave - 16 pegadinhas - 7 macetes - 14 gatilhos - 4 questdes comentadas
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Topicos-chave

”~ I

Tipos de controle e estrutura da ISO/IEC Classificacao e rotulagem da informacao
27002:2022 Antes de classificar, inventariar os ativos e definir
Preventivo atua antes do incidente (fechadura). proprietarios. Quem decide a classificagdo é o
Detectivo identifica (alarme, detector de fumaca, proprietario, considerando CIA e requisitos legais. O
andlise de logs). Repressivo contém o dano em curso esquema costuma ter poucos niveis (publico, interno,
(extintor). Corretivo recupera depois (restaurar confidencial, secreto) para ser facil de aplicar; a
backup). De seguro cobre o prejuizo financeiro norma nao fixa o nimero. A rotulagem mostra a
(apolice). A classificacdo usada no ISFS também cita classificagdo, cada nivel tem regras de manuseio (ex.:
medidas redutivas. 93 controles em quatro temas: confidencial so sai por e-mail cifrado) e a
organizacionais, de pessoas, fisicos e tecnoldgicos. A classificagéo é revista quando o valor muda.

edicao de 2022 usa atributos como tipo de controle
(preventivo, detectivo, corretivo) e propriedade de
seguranga. Os 14 dominios eram a estrutura da
edicdo de 2013.

Identificacdo, autenticacao e autorizacao Principios e gestao de direitos de acesso
Identificacdo diz quem é; autenticacdo comprova Necessidade de conhecer (need-to-know): s6 quem
(valida a senha); autorizacdo concede os acessos precisa vé&, como salarios s para o RH da folha.
permitidos (quais pastas pode abrir). Cada pessoa Menor privilégio: sé os acessos necessarios a tarefa.
deve ter identidade Unica para garantir RBAC concede acesso pelo papel/cargo. O
responsabilizacdo e revogacdo individual. proprietario da informacao aprova o pedido e a Tl

executa; direitos sdo revisados periodicamente
(mudanca de area) e removidos imediatamente no
desligamento.
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Autenticacao segura e acesso privilegiado

Senha proviséria deve ser trocada no primeiro
acesso. Bloqueio apds tentativas erradas dificulta
forca bruta; MFA combina algo que vocé sabe, tem e
é, e protege mesmo com a senha roubada. Conta de
administrador s6 para tarefas administrativas, para
limitar o dano se for comprometida, com uso
registrado; acesso ao codigo-fonte também é
controlado.

Gestao de incidentes e escalonamento

Papéis, responsabilidades e procedimentos sdo
definidos antes do incidente. Fraquezas e eventos sdo
relatados pelo canal definido, sem tentar explorar ou
investigar sozinho; em geral o primeiro contato é o
helpdesk, que avalia e escala se preciso (nédo se escala
direto para a gestdo). O registro precisa ter, no
minimo, o nome de quem relatou. O evento relatado
é avaliado para decidir se é incidente; a resposta
comega pela contencao (isolar a maquina da rede),
depois erradicacao e recuperagdo, preservando
evidéncias com cadeia de custddia. No fim, aprender
com o incidente para evitar repeticdo. Funcional: o
caso vai para quem tem mais conhecimento técnico
(service desk passa para a equipe de redes).
Hierarquico: o caso sobe para quem tem mais
autoridade, quando é preciso uma decisdo de gestao
(desligar o site de vendas).

Vulnerabilidades, ameacas e projetos

Correcao para falha ja explorada deve ser avaliada e
aplicada com prioridade; sem corre¢do, aplicam-se
medidas alternativas. Inteligéncia de ameagas coleta
e analisa informagdes sobre campanhas de ataque
para ajustar controles. Em projetos, os requisitos de
seguranga entram desde o inicio e em todas as fases.

Continuidade de negécios (BCM, BIA, DRP) e sites
de contingéncia

BCM mantém as atividades criticas durante e apds
um desastre. A BIA identifica os processos criticos e
quanto tempo podem ficar parados. O plano de
continuidade trata do negdcio como um todo; o DRP
foca em restaurar sistemas e infraestrutura de TI. Os
planos sdo testados regularmente, e a seguranca
adequada deve ser mantida durante a crise. Site
quente (hot site): ja equipado e sincronizado, assume
em minutos; mais caro e rapido. Site frio (cold site):
sO espago, energia e rede, sem equipamentos;
ativacdo pode levar dias; mais barato e lento. A
escolha depende do tempo de recuperacao exigido.
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Auditorias e revisdes Controles de pessoas

RevisGes independentes, por auditores internos ou Triagem (screening) antes da contratacao,

externos, verificam se a abordagem de seguranga proporcional ao cargo, a informacdo acessada e aos
continua adequada e eficaz, em intervalos planejados riscos, respeitando a lei. Responsabilidades de

ou ap6s mudancas. Os gestores de cada area seguranca ficam nos termos e condi¢des do contrato
verificam regularmente o cumprimento das politicas. de trabalho, inclusive para temporarios; NDA define o
Testes de auditoria em producdo sao planejados com que é confidencial, usos, duragdo do sigilo e

a gestdo, com acesso somente leitura quando consequéncias. Processo disciplinar formal e

possivel. conhecido antes trata violacbes; o dever de

confidencialidade continua apos a saida; trabalho
remoto exige politica prépria. O cddigo de conduta,
aceito pelos funcionérios, define o comportamento
esperado; uma regra que proibe usar o e-mail da
empresa para fins pessoais fica nele.

Conscientizacao, educacao e treinamento Anéis de protecao e entrada fisica

Comeca na integracdo e continua de forma periddica, De fora para dentro: anel externo (terreno, cerca,

com exemplos do dia a dia e conteldo adaptado a iluminacado, portao), prédio (portaria e recepgao),
cada funcao (codificagcdo segura para espaco de trabalho (sala ou andar trancado) e objeto
desenvolvedores). Inclui reconhecer e relatar (cofre, armario trancado; no inglés, secure room),
phishing, tailgating e outras formas de engenharia cada um com controles préprios. Controle de entrada
social, e comunicar logo a perda de crachas e tokens. fisica usa cartdo, biometria e registro; crachas visiveis
Phishing simulado serve para conscientizar e medir a ajudam a identificar intrusos; visitantes sdo

evolugdo, ndo para punir. registrados e acompanhados; eclusa (mantrap) evita a

entrada de carona; drea de entrega fica separada; sala
de servidores é discreta, sem placa.

Protecdo de equipamentos e areas seguras Midias, descarte, protecao de dados e backup
Incéndio em sala de servidores: extin¢do por gas Pendrive com informacdo confidencial: cifrar e
(sprinkler de dgua danifica). Ndo instalar servidor em controlar o uso conforme a classificacao. Papel
subsolo sujeito a enchente, embaixo de tubula¢des confidencial vai para fragmentadora; discos doados
ou perto de janelas. Servi¢os de apoio (energia, precisam de apagamento seguro (sobrescrita ou
climatizacdo) com nobreak para quedas rapidas e apagamento criptografico) ou destruicdo, porque
geradores para faltas longas; cabos de energia e excluir ou formatar ndo basta. Dados fora do prazo
dados protegidos e separados; manutencdo sé por de guarda sdo excluidos com seguranca, inclusive
técnicos autorizados e registrada. Em areas seguras, backups e cépias em terceiros. Hardening troca
sem fotos ou gravacdes sem autorizagdo; mesa limpa senhas padrdo e remove servi¢os desnecessarios;

e tela limpa; notebook fora da empresa nunca sem gestdo de capacidade monitora recursos; usuarios
vigilancia. comuns nao instalam programas. Mascaramento

oculta parte do dado (4111 XXXX XXXX 1234); DLP
bloqueia a saida de dado sensivel por e-mail, web,
dispositivos e nuvem. Backup s6 da garantia se a
restauragdo for testada; contra ransomware, backups
atualizados, isolados e testados. Redundancia (dois
servidores com failover) aumenta a disponibilidade.
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Malware, phishing e spam Seguranca de redes e registros

Worm se espalha sozinho explorando Firewall filtra trafego conforme regras e separa zonas;
vulnerabilidades; virus precisa de hospedeiro e agédo segregacao de redes isola visitantes da rede interna;
do usuario; cavalo de Troia parece legitimo e executa VPN cifra o trafego em Wi-Fi publico; IDS detecta e
func¢des ocultas; spyware coleta dados do usuario alerta, IPS também bloqueia. Logs protegidos contra
(keylogger é um tipo); botnet sdo maquinas zumbis alteracdo servem como evidéncia; reldgios
controladas remotamente, usadas em spam e DDoS; sincronizados permitem correlacionar logs;
ransomware cifra arquivos e pede pagamento. monitoramento de atividades compara com uma
Phishing usa urgéncia, ameaca, link e pedido de linha de base e alerta sobre comportamento

dados. Controles: antimalware com assinaturas anomalo.

atualizadas, filtro antispam, filtragem web por
categoria e conscientizacao.

Criptografia Desenvolvimento seguro

Simétrica usa a mesma chave e é rapida; o desafio é Defesa em profundidade: varias camadas (firewall,
distribuir a chave com seguranca, por isso a segmentacgdo, MFA, criptografia). Codificacdo segura
assimétrica costuma ser usada para troca-la. Para valida entradas contra injecdo de SQL. Testes de
sigilo, cifra-se com a chave publica do destinatario; seguranca antes da aceitacao; ambientes de

para assinatura digital, o remetente assina com a desenvolvimento, teste e producao separados; gestao
propria chave privada e todos verificam com a de mudancgas com aprovacao, teste, registro e plano
publica dele, garantindo autenticidade e integridade de retorno. Dados de teste reais devem ser

(ndo sigilo). A autoridade certificadora da PKI emite e protegidos ou anonimizados; no desenvolvimento
revoga certificados que ligam chave publica ao dono; terceirizado, a empresa define requisitos e verifica a
HTTPS (TLS) protege sigilo e integridade dos dados entrega.

em transito.

Macetes para memorizar

Q) Tipos de controle na linha do tempo Q) Acesso em 3 passos
Antes: Preventivo. Na hora: Detectivo (vé) e Quem é vocé? (identificacdo) Prove!
Repressivo (segura). Depois: Corretivo (conserta). (autenticacdo) O que pode? (autorizacao).

Dinheiro: Seguro.

() Chaves na assimétrica Q) Anéis de protegio

Segredo para alguém: publica DELE. Assinatura Terreno — Prédio — Sala — Cofre (externo, prédio,
minha: privada MINHA. espaco de trabalho, objeto).

() Escalonamento () Sites de contingéncia

Funcional = quem SABE mais; hierarquico = quem Quente = pronto e caro; frio = vazio e barato.
MANDA mais.
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(@ Resposta a incidentes

Relatar — Avaliar - Conter — Erradicar —

Recuperar — Aprender (com cadeia de custédia

nas evidéncias).

Tabela de memorizacao: nao confunda

Quando é...

...e quando é

Preventivo
Impede que o incidente aconteca: fechadura,
bloqueio de conta.

Repressivo
Contém o dano enquanto ocorre: extintor no
principio de incéndio.

Autenticacao
Comprova que o usuéario é quem diz ser (validar a
senha).

IDS

Detecta padrbes de ataque e alerta.

Worm
Espalha-se sozinho pela rede, sem o usuério
executar nada.

Site quente (hot site)
Ja equipado e sincronizado, assume em minutos;

mais caro.

Escalonamento funcional
Vai para um especialista técnico (service desk para
a equipe de redes).

Numeros que caem

Detectivo
Identifica o incidente: alarme da porta fora do horario, detector
de fumacga, andlise de logs.

Corretivo
Recupera depois do dano: restaurar sistemas a partir do backup.

Autorizacdo
Define o que ele pode acessar depois de autenticado (quais
pastas abrir).

IPS

Detecta e também bloqueia o ataque.

Cavalo de Troia
Disfarca-se de programa legitimo e depende de o usuario
instalar.

Site frio (cold site)
S6 espaco, energia e rede, sem equipamentos; leva dias; mais
barato.

Escalonamento hierarquico
Sobe para autoridade de gestdo quando é preciso decidir
(desligar o site de vendas).

Item Valor

Peso do dominio na prova 52,5% (cerca de 21 das 40)

Visao geral dos controles (3.1) 2,5%
Controles organizacionais (3.2) 15%
Controles de pessoas (3.3) 7.5%
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Controles fisicos (3.4) 10%

Controles tecnologicos (3.5) 17,5%
ISO/IEC 27002:2022 4 temas e 93 controles
Anéis de protecdo 4 (externo, prédio, espaco de trabalho, objeto)

Alertas de prova (pegadinhas)

A\ Alerta de prova: Extintor é corretivo porque resolve o problema.
Como nao cair: Extintor contém o dano em curso: é repressivo. Corretivo recupera depois (restaurar
backup).

A\ Alerta de prova: Restaurar backup apds ataque é preventivo ou detectivo.

Como nao cair: O ataque ja aconteceu e nada é detectado; restaurar é corretivo.

A\ Alerta de prova: Apdlice contra incéndio é medida preventiva ou repressiva.

Como nao cair: Nao evita nem combate o fogo; cobre o prejuizo: é medida de seguro.

A\ Alerta de prova: Verificar quais pastas o usuario pode abrir é autenticagao.
Como nao cair: Autenticacdo confirma quem é; o que pode acessar é autorizacao.

A Alerta de prova: Para mandar uma mensagem sigilosa, cifra-se com a chave privada do remetente.
Como nao cair: Chave privada do remetente serve para assinar. Sigilo: chave publica do destinatario.

A\ Alerta de prova: Assinatura digital garante o sigilo do conteudo.
Como nao cair: Assinatura nao cifra; garante autenticidade do autor e integridade do conteudo.

A\ Alerta de prova: A autoridade certificadora guarda as chaves privadas dos usuarios.
Como nao cair: A chave privada fica com o dono; a autoridade certificadora emite e revoga certificados.

A\ Alerta de prova: Criptografia simétrica € mais lenta que a assimétrica.
Como nao cair: Costuma ser mais rapida; o desafio dela é distribuir a mesma chave com seguranca.

A\ Alerta de prova: A ISO/IEC 27002 organiza os controles em 14 dominios ou exige exatamente quatro
niveis de classificacdo.

Como nao cair: 14 dominios era a edicdo de 2013; a de 2022 tem 4 temas e 93 controles. A norma nao
fixa o nimero de niveis de classificagao.
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A Alerta de prova: Sprinklers de agua comuns sdo a melhor prote¢do contra incéndio na sala de
servidores.
Como néo cair: Agua danifica os equipamentos; o adequado é extincdo por gas.

A Alerta de prova: Ao perceber uma fraqueza ou malware, o funcionario deve testar, investigar sozinho
ou formatar a maquina.

Como nao cair: Relatar pelo canal definido o quanto antes, sem explorar; testar pode causar dano e
destruir evidéncias.

A\ Alerta de prova: Na resposta a malware, reinstalar o sistema na hora é o primeiro passo.
Como nao cair: Primeiro conter (isolar o computador da rede), preservando evidéncias; depois

erradicacdo e recuperagao.

A\ Alerta de prova: Triagem deve ser igual para todos, com investigagdo maxima em qualquer cargo.
Como nao cair: A verificacdo é proporcional ao cargo, a informacdo acessada e aos riscos, e respeita a
lei.

A\ Alerta de prova: O acesso de quem foi demitido pode ser removido na préxima revisdo anual ou
ap6s 30 dias.

Como nao cair: Remocao imediata, no momento do desligamento; a revisdo periddica serve para
mudancas de area.

A\ Alerta de prova: Transferir a equipe para um escritério reserva (stand-by arrangement) depois de um
incéndio é medida corretiva.

Como nio cair: £ medida repressiva: limita o dano. No ciclo do incidente, fica entre o incidente e o
dano; a recuperagdo vem depois.

A\ Alerta de prova: 'Anel do meio' (middle ring) é um dos anéis de protecao.
Como nao cair: Os quatro anéis sdo externo, prédio, espaco de trabalho e objeto (no inglés, secure
room); anel do meio ndo existe.

Como cai na prova

.

[T Como cai: Cendrio + 'que tipo de controle é esse?' (preventivo, detectivo, repressivo, corretivo, de
seguro)

Como resolver: Coloque a medida na linha do tempo do incidente: impede antes, percebe, contém
durante, recupera depois ou paga o prejuizo. Elimine pelo critério: ndo impede, ndo detecta, ndo contém,
nao recupera.
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[T Como cai: Cenario + 'qual controle esta sendo aplicado?' com nomes da ISO/IEC 27002

Como resolver: |dentifique o tema do cenario (pessoas, fisico, tecnoldgico, organizacional). Os
distratores quase sempre sao controles de outro tema (‘é controle fisico', 'é controle de pessoas'), entao
elimine os que ndo combinam.

[T Como cai: 'O que o funcionario/organizacdo deve fazer?' diante de situacdo de risco
Como resolver: Elimine toda alternativa que aumenta o risco (emprestar crachd, desligar antivirus,
esperar, ignorar, apagar evidéncias). Sobra a que relata, controla, registra ou remove acesso de imediato.

[T Como cai: Malware ou ataque descrito por comportamento
Como resolver: Leia o verbo: espalha sozinho (worm), finge ser Util (Troia), espiona (spyware), controla
maquinas (botnet), cifra e cobra (ransomware), urgéncia com link (phishing).

[T Como cai: Criptografia: 'qual chave?' ou 'o que garante?'
Como resolver: Defina o objetivo: sigilo usa a publica do destinatario; assinatura usa a privada do
remetente e garante autor e integridade; TLS protege dados em transito, ndo os guardados no disco.

[T Como cai: Anéis de protecdo: 'qual anel?"
Como resolver: Localize o elemento de fora para dentro: area ao redor (externo), edificio e recep¢édo
(prédio), sala ou andar (espago de trabalho), cofre ou armario (objeto). Rede légica ndo é anel fisico.

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

alarme, detector de fumaca, andlise de logs Controle detectivo

extintor, limitar o dano em curso Controle repressivo

restaurar a partir do backup Controle corretivo

apolice, cobrir prejuizo Medida de seguro

sO a equipe que processa a folha vé os salarios Necessidade de conhecer (need-to-know)
acessos concedidos pelo cargo (analista financeiro, RBAC

vendedor)

duas portas em sequéncia, uma sé abre ap0s a outra Eclusa (mantrap) contra entrada de carona
fechar

cerca, iluminacado, portdo / recepcdo / sala trancada / cofre  Anel externo / prédio / espaco de trabalho / objeto

Guia de preparacdo EXIN ISFS ISO 27001 - https://strechtsimulados.com.br/ - pagina 24



senha padrao do fabricante e servicos desnecessarios Gestao de configuracao (hardening)

ativos

digitos do meio ocultos em dados de teste Mascaramento de dados

bloqueia envio de nUmeros de cartdo para e-mail externo DLP (prevencao de vazamento de dados)

se espalha sozinho / parece legitimo / coleta senhas / Worm / cavalo de Troia / spyware / botnet /
maquinas zumbis / cifra e pede resgate ransomware (backup isolado e testado)
processos criticos e quanto tempo podem ficar parados BIA (analise de impacto nos negécios)
validar entradas contra injecdo de SQL Codificacao segura

@ Se vocé lembrar de sé6 uma coisa deste capitulo...

Extintor é repressivo; restaurar backup é corretivo; alarme é detectivo; fechadura é preventiva;
apodlice é seguro.

Sigilo: chave publica do destinatario. Assinatura: chave privada do remetente (autor +
integridade, sem sigilo).

Acesso de quem sai é removido imediatamente; quem decide classificacdo e aprova acesso é o
proprietario.
Diante de fraqueza ou suspeita: relatar logo pelo canal definido, nunca testar ou investigar

sozinho.

Backup so6 vale se a restauracao for testada; contra ransomware, backup isolado.

Essenciais para a prova (checklist)

[ Sei classificar uma medida como preventiva, detectiva, repressiva, corretiva ou de seguro.

[ Sei os 4 temas da ISO/IEC 27002:2022 e encaixar um controle no tema certo.

[ Sei diferenciar identificagao, autenticacdo e autorizagdo, e need-to-know, menor privilégio e RBAC.
[ Sei a ordem da resposta a incidentes e a diferenca entre escalonamento funcional e hierarquico.

[0 Sei a diferenca entre BCM, BIA e DRP, e entre site quente e site frio.

[ Sei os controles de pessoas: triagem proporcional, contrato, NDA com duracao, processo disciplinar,
deveres ap0s a saida.

[ Sei localizar um controle fisico no anel certo e citar controles de entrada, ambiente e descarte.
O Sei distinguir worm, virus, cavalo de Troia, spyware, botnet e ransomware.

[ Sei qual chave usar para sigilo e para assinatura, o papel da autoridade certificadora e o que o TLS
protege.

O Sei a funcao de firewall, VPN, segregacao de redes, IDS/IPS, DLP, mascaramento, logs e sincronizacdo
de relogios.
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Questoes de revisao do capitulo

R2.1 - Controles de Seguranca

Os resultados trimestrais eram confidenciais até serem divulgados oficialmente ao mercado. O que
deve acontecer com a classificacao depois da divulgacao?

A. Ser apagada, pois informacao publica ndo é ativo

B. Ser revista, pois o valor e o sigilo mudaram

C. Continuar confidencial, pois a classificagdo nunca muda
D. Ser elevada a secreta, para evitar novos vazamentos

R2.2 - Controles de Seguranca

Apos cinco tentativas de senha erradas, a conta do usuario é bloqueada por alguns minutos. Qual
ataque esse controle dificulta?

A. Furto de notebooks no aeroporto

B. Inundacao da sala de servidores

C. Ataque de forga bruta as senhas

D. Falha de energia no centro de dados

R2.3 - Controles de Seguranca

Uma arquitetura usa firewall, segmentacao de rede, MFA e criptografia em camadas. Qual principio
de engenharia segura ela aplica?

A. Seguranca por obscuridade

B. Ponto Unico de controle

C. Confianca implicita na rede interna
D. Defesa em profundidade

R2.4 - Controles de Seguranca

Qual tema deve fazer parte do programa de conscientizacdo em seguranca da informacao?

A. Como compartilhar senhas de forma rapida

B. Como desativar o antivirus para ganhar desempenho
C. Como burlar o bloqueio de sites da empresa

D. Como reconhecer e relatar incidentes, como phishing

Respostas comentadas
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R2.1. B) Ser revista, pois o valor e o sigilo mudaram
Por qué: Manter informacdo superclassificada gera custo desnecessario; subclassifica-la gera risco. A revisao
deve ser prevista.

X A) Incorreta. Informagdo publica continua sendo ativo.
X Q) Incorreta. A classificacdo pode mudar.

X D) Incorreta. Nao faz sentido apds a divulgacao.

Dica de prova: Valor mudou: revisar a classificacao.

R2.2. C) Ataque de forca bruta as senhas

Por qué: Procedimentos de login seguros também incluem MFA, mensagens de erro que ndo revelam
detalhes e registro de tentativas.

X A) Incorreta. Nao tem relagao.

X B) Incorreta. Nao tem relacéo.
X D) Incorreta. Nao tem relacéo.

Dica de prova: Bloqueio por tentativas: contra forca bruta.

R2.3. D) Defesa em profundidade

Por qué: Se uma camada falhar, as outras continuam protegendo; esse é um dos principios de arquitetura
segura da ISO/IEC 27002.

X A) Incorreta. Ndo é o principio aplicado.

X B) Incorreta. E 0 oposto.
X C) Incorreta. E o oposto.

Dica de prova: Camadas de protecdo: defesa em profundidade.

R2.4. D) Como reconhecer e relatar incidentes, como phishing
Por qué: O programa também trata de politicas, senhas, mesa limpa, uso de dispositivos, trabalho remoto e
protecdo de dados pessoais.

X A) Incorreta. Aumenta o risco.
X B) Incorreta. Aumenta o risco.
X Q) Incorreta. Aumenta o risco.

Dica de prova: Conscientizacao: reconhecer e relatar.
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CAPITULO 3 - 27,5% DA PROVA

Informacao e Seguranca

Este € o alicerce da prova e vale 27,5% (cerca de 11 das 40): diferenga entre
dado e informagao, o triangulo CIA (confidencialidade, integridade,
disponibilidade), responsabilizacdo e auditabilidade, SGSI e PDCA, politica de
seguranca, papéis e seguranca com fornecedores. Quase tudo cai como cenario
curto do dia a dia: aconteceu algo com a informacao e eu preciso dizer qual
aspecto foi afetado ou qual controle esta sendo aplicado. Onde eu mais erro é
quando a informacao esta incompleta (é integridade, nao disponibilidade) ou
atrasada (€ disponibilidade, ndo integridade). Também preciso lembrar que a
politica da direcao e compromissos, nunca configuracao de firewall ou lista de
senhas. E que nenhuma resposta certa promete risco zero: a meta é sempre
risco aceitavel.

Neste capitulo
18 topicos-chave - 14 pegadinhas - 7 macetes - 14 gatilhos - 4 questdes comentadas
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Topicos-chave

”~ I

Dado x informacao Informacgao como ativo e seu valor

Dado é fato bruto, sem contexto (a sequéncia A informacao é ativo porque tem valor e pode ser

20251231). Informacdo é dado com contexto e perdida, roubada ou alterada; deve ser inventariada,

significado (o prazo de entrega é 31/12/2025). O ter proprietario e prote¢do proporcional ao valor. O

mesmo dado gera informagdes diferentes conforme valor é dado pela importancia para os processos de

o contexto e quem interpreta; milhdes de registros negocio, ndo pela idade, tamanho do arquivo ou

de vendas agregados em um relatério por regido numero de cépias. O valor muda com o tempo: uma

viram informacao para a diretoria. Quem recebe previsdo de vendas é muito sensivel antes da

define o valor: a fatura gerada a partir de milhdes de divulgacao e perde parte do valor depois.

transacdes de uma operadora é informagao para o

cliente.

Formas da informacao e sistema de informacao Gestao e analise da informacao; ciclo de vida

A informacdo existe em sistemas, papel, midias e na O foco da gestdo da informacdo é garantir que o

fala (gerentes discutindo uma aquisicdo no elevador valor da informacao seja aproveitado (como ela é

vazam informacédo). Sistema de informacéo é o obtida, usada, compartilhada e descartada). A anélise

conjunto de pessoas, processos, dados e tecnologia, da informacao serve para entender como ela flui

incluindo arquivos em papel e meios de entre areas, sistemas e pessoas. O ciclo de vida tem

comunicacdo, e nao sé software ou servidores. criagdo, armazenamento, uso, compartilhamento,
arquivamento e descarte; no descarte a preocupacgdo
principal é a destruicdo segura.

Seguranca da informacao (definicao EXIN) Confidencialidade

E a preservacdo da confidencialidade, integridade e Garante que a informacao seja acessivel s6 a quem

disponibilidade da informagao, em qualquer forma: tem autorizacao e necessidade de conhecer. Cai em

digital, papel ou falada. Antivirus e firewall sdo cenarios como planilha de salarios enviada para a

controles, ndo a definicdo. A meta realista é reduzir empresa inteira, documentos esquecidos na

os riscos a um nivel aceitavel, conforme o apetite a impressora do corredor e disco cifrado em notebook

risco, e ndo chegar a risco zero. furtado. Controles tipicos: criptografia, impressao
com liberagdo por cracha, mesa limpa.

-~ ~ -

Integridade Disponibilidade

E a exatiddo, completude e validade da informacéo. A informacao deve estar acessivel no momento em

Preco alterado por engano, pedido gravado sem gue é necessaria; inclui pontualidade e continuidade.

endereco e verificacdo de hash de arquivo baixado Site fora do ar por DDoS, relatério que chega depois

sdo integridade. Controles: validacdo de entrada e de da reunido e prontuario em emergéncia médica sdo

preenchimento, aprovacao de altera¢des, controle de disponibilidade. Controles excessivos (trés

versdes com edicdo restrita a autorizados. aprovacoes e duas senhas para abrir um relatério)

também prejudicam a disponibilidade; backup em

outro prédio a protege.
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Nao repudio

Impede que alguém negue ter feito uma agao.
Depende de mecanismos confidveis de autenticagao
e registro, como assinatura digital e logs protegidos.
Cenario classico: o cliente nega o pedido, mas a
transacao tem a assinatura digital dele.

Responsabilizacdo (accountability)

E responder pelos préprios atos. Para responsabilizar
alguém por uma agdo em um sistema é preciso
identificacdo Unica do usuario e registro das acdes.
Senha compartilhada, login genérico, acesso
anonimo ou logs desativados impedem saber quem

agiu.

Auditabilidade

E a capacidade de ser verificado. Registrar quem
aprovou cada pagamento, quando e com base em
qué torna o processo auditavel. Para uma
organizacao certificada na ISO/IEC 27001,
auditabilidade permite provar a terceiros que os
controles funcionam; ela ndo substitui a analise de
riscos nem garante auséncia de incidentes.

SGSI (sistema de gestdo de seguranca da
informacao)

Parte da gestdo que trata a seguranca com base em
riscos, com politicas, processos, papéis, recursos e
melhoria continua, geralmente no ciclo PDCA. A
implantagdo comeca definindo escopo e limites,
considerando contexto, partes interessadas e
interfaces com terceiros. Os resultados da avaliacdo
de riscos, o escopo, a politica e a declaracdo de
aplicabilidade sédo informacdo documentada exigida;
nao conformidade exige corrigir e tratar a causa.

Ciclo PDCA no SGSI

Plan: definir escopo, politica e objetivos. Do:
implementar os controles. Check: monitorar, medir e
auditar a eficacia dos controles. Act: corrigir ndo
conformidades e melhorar. O ciclo se repete
continuamente.

Evento x incidente; due diligence x due care

Incidente é um evento indesejado com chance real
de prejudicar o negdcio; um login com senha errada
é s6 evento. Due diligence é o esforco continuo de
investigar e entender riscos e obriga¢des; due care é
agir, adotando as medidas razoaveis que uma
organizacao prudente adotaria.

Politica de seguranca da informacao

Da direcéo e apoio da gestdo a seguranga; é
aprovada pela alta dire¢do, comunicada aos
funcionérios e as partes externas relevantes e
revisada em intervalos planejados e ap6s mudancas
importantes. Pela ISO/IEC 27001, inclui compromisso
com os requisitos e com a melhoria continua e os
objetivos de seguranca (ou a estrutura para defini-
los). Temas como acesso, criptografia, backup e uso
aceitdvel ganham politicas especificas por tema,

alinhadas a geral.

Papéis e responsabilidades

O CISO define a estratégia de seguranca; gerente ou
oficial de seguranca (ISM, I1SO) atuam no nivel tatico e
operacional. O proprietario do ativo responde pela
protecdo ao longo do ciclo de vida e pode delegar
tarefas, ndo a responsabilidade. A direcdo exige que
todos apliquem a seguranca, e o gestor de cada
departamento garante o cumprimento no dia a dia;
segregacao de fungdes separa tarefas conflitantes,
como cadastrar fornecedor e aprovar pagamento.
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Seguranca com fornecedores Outros controles organizacionais deste dominio

Antes de contratar, avaliar os controles do fornecedor Contato com autoridades: saber antes de qualquer
(questionarios, certificacdes, auditorias). O contrato incidente como e quando acionar policia e

prevé requisitos de seguranca, direito de auditar, autoridade de protecdo de dados. Contato com
notificacdo de incidentes, controle de subcontratados grupos de interesse especial: féruns e associa¢des
(que recebem os mesmos requisitos) e devolucao ou para alertas e boas praticas. Uso aceitavel: regras
destruicdo segura da informacéo ao final, com documentadas sobre e-mail, internet e

confirmacdo. Depois da contratacdo, monitorar o equipamentos. Devolucao de ativos no desligamento
cumprimento; em nuvem, definir a divisdo de (notebook, crachd) e regras e acordos para
responsabilidades (responsabilidade compartilhada). transferéncia segura de informacéo a parceiros. Pll é

qualquer informacao que identifique uma pessoa;
senha é informagdo de autenticacdo, ndo PII.

Macetes para memorizar

@ Triangulo CIA () Dado x informacao
C = quem VE; | = est4d CERTO e COMPLETO; D = Dado + contexto = informacdo. Sem contexto, é
esta LA na HORA. Pergunte: vazou, mudou ou s6 dado.

sumiu/atrasou?

@ PDCA () Due diligence x due care
Planeja (escopo, politica), Faz (implementa), Checa Diligence = Descobrir; Care = Cuidar (agir).
(mede e audita), Age (corrige e melhora).

@ Accountability x auditabilidade () Fornecedores
Accountability = Alguém responde (ID Unico + Avaliar — Contratar com requisitos e direito de
log). Auditabilidade = da para comprovar. auditoria — Monitorar — Devolver ou destruir.

Subcontratado herda os requisitos.

@ Politica

Direcao aprova, todos que aplicam recebem,
revisa no calendario e na mudanca.

Tabela de memorizacao: nao confunda

Quando é... ...e quando é

Dado Informacao

Fato bruto sem contexto, como 20251231 ou 37,8 soltos O mesmo dado com contexto e significado, como

no sistema. ‘temperatura do paciente: 37,8 °C' ou um relatério
consolidado para decisdo.
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Integridade
A informacédo esta errada, alterada ou incompleta (preco
errado, pedido sem endereco), mas o sistema funciona.

Confidencialidade
A informagéo foi vista por quem ndo devia (e-mail para
todos, papel na impressora); os valores ndo mudaram.

Responsabilizacao (accountability)
Responder pelos atos; exige ID Unico e logs para atribuir
a acdo a uma pessoa.

Due diligence
Investigar e conhecer riscos e obriga¢des, de forma

continua.

Evento
Ocorréncia sem impacto provavel, como um login com
senha errada.

Contato com autoridades

Contatos prontos com policia e autoridade de protecdo
de dados para responder a incidentes e cumprir prazos
legais.

Numeros que caem

Disponibilidade
A informacdo esta correta, mas nao chega a quem precisa
quando precisa (site fora do ar, relatorio atrasado,

controles excessivos).

Integridade

O contetdo mudou ou ficou incompleto; nada foi
divulgado. Hash e controle de versdes protegem
integridade, ndo sigilo.

Auditabilidade
Poder ser verificado por terceiros; exige registros
completos e protegidos que sirvam de evidéncia.

Due care
Agir para proteger, adotando as medidas razoaveis de uma
organizagdo prudente.

Incidente
Evento indesejado com chance real de prejudicar o
negocio, como varias tentativas seguidas de invasao.

Contato com grupos de interesse especial
Participacdo em foruns e associacdes profissionais para
trocar alertas e boas praticas.

Item Valor

Peso do dominio na prova
Conceitos relativos a informacao (1.1)
Aspectos de confiabilidade (1.2)

Seguranca da informacédo na organizagéo (1.3)

Alertas de prova (pegadinhas)

27,5% (cerca de 11 das 40)

10%

7,5%

10%

A\ Alerta de prova: Disco cifrado em notebook furtado protege a disponibilidade.

Como nao cair: Criptografia protege a confidencialidade; os dados continuam perdidos para a empresa.

Disponibilidade exige backup.

A\ Alerta de prova: Pedido gravado sem endereco é falha de disponibilidade ou de autenticidade.

Como nao cair: O sistema funcionou e o cliente foi identificado; informacao incompleta é integridade.
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A\ Alerta de prova: Relatorio que chega depois da reunido é problema de integridade.
Como nao cair: Os nimeros estdo certos; faltou pontualidade, que faz parte da disponibilidade.

A Alerta de prova: Exigir trés aprovacoes e duas senhas prejudica a confidencialidade.
Como nao cair: A confidencialidade foi reforcada; quem sofre é a disponibilidade. Os aspectos precisam
ser equilibrados.

A\ Alerta de prova: Catalogo de precos publico ndo precisa de nenhuma protecdo, ou s6 de
confidencialidade.

Como nao cair: Informagdo publica também tem valor: precisa estar correta e acessivel, entdo
integridade e disponibilidade.

A\ Alerta de prova: Backup em outro prédio protege a confidencialidade porque fica escondido.
Como nao cair: O objetivo principal é a disponibilidade caso o local principal seja destruido; a copia é
que precisa de protecao fisica e criptografia.

A\ Alerta de prova: A verificacdo de hash protege a confidencialidade do arquivo.
Como nao cair: O hash ndo esconde o conteldo; ele detecta alteracdo, entdo protege a integridade.

A\ Alerta de prova: Capacidade, redundancia ou portabilidade aparecem como aspectos de
confiabilidade.

Como nao cair: Os aspectos de confiabilidade sdo confidencialidade, integridade e disponibilidade;
esses outros termos sao distratores.

A Alerta de prova: A politica de seguranca deve trazer a configuracao dos firewalls ou a lista de senhas
dos administradores.

Como nao cair: Politica da direcdo, compromissos e objetivos; detalhe técnico vai para procedimentos e
senhas nunca entram em documento de politica.

A\ Alerta de prova: A politica aprovada vale para sempre ou s6 é revisada quando o auditor exige.
Como nao cair: Revisdo em intervalos planejados e apés mudangas importantes no negocio, na lei, na
tecnologia ou nos riscos.

A\ Alerta de prova: Basta comunicar a politica a diretoria que a aprovou ou aos auditores.
Como nao cair: Ela precisa chegar a quem a aplica: funcionarios e partes externas relevantes, de forma
acessivel e compreensivel.
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A Alerta de prova: Senha é exemplo de PII.
Como nao cair: Senha é informacao de autenticagdo. Pll é o que identifica uma pessoa: nome, CPF, e-
mail, foto e combinacdes de dados.

A Alerta de prova: Nuvem é segura por natureza, entdo basta confiar no provedor.
Como nao cair: A responsabilidade continua com a empresa: requisitos no contrato, monitoramento e
divisdo de responsabilidades definida.

A\ Alerta de prova: O objetivo da gestdo de seguranca é chegar a risco zero.
Como nao cair: Risco zero é impossivel e inviavel; a meta é reduzir os riscos a um nivel aceitavel, com
controles proporcionais.

Como cai na prova

.

[T Como cai: Cenério de incidente seguido de 'qual aspecto da confiabilidade foi afetado?"

Como resolver: Pergunte o que aconteceu com a informacao: foi vista por quem nao devia (C), ficou
errada ou incompleta (l) ou ndo estava acessivel na hora certa (D). Descarte de cara termos que ndo sdo
aspectos, como capacidade, redundancia e portabilidade.

[T Como cai: 'Qual controle esta sendo aplicado?' com nomes de controles da ISO/IEC 27002
Como resolver: Ache o verbo-chave do cenario (participar de féruns, contatar autoridades, separar
fungoes, definir regras de uso) e associe ao controle. Os distratores costumam ser controles de outra
categoria (técnico, fisico, de pessoas).

[T Como cai: 'Quem é responsavel por...?' ou '‘Quem deve aprovar...?'

Como resolver: Politica: alta direcdo aprova. Estratégia de segurancga: CISO, que traduz a estratégia
definida pela dire¢do geral. Protecdo do ativo e sua classificacao: proprietario. Cumprimento no dia a dia:
gestor da area. Fornecedor, auditor, visitante e estagiario costumam ser distratores.

[T Como cai: 'Qual é a diferenca entre X e Y?' (dado/informacéo, evento/incidente,
accountability/auditabilidade)

Como resolver: A certa traz definicdes curtas e distintas. Elimine 'sdo sinénimos’, leituras contabeis dos
termos e critérios absurdos como suporte (papel x digital) ou pessoas x maquinas.

[T Como cai: Fornecedor ou nuvem: 'como garantir a seguranca?"

Como resolver: Escolha a alternativa que mantém o controle com a organizacado (requisitos no contrato,
direito de auditoria, monitoramento). Erradas dispensam controles, confiam cegamente ou entregam
senhas.
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Gatilhos do enunciado

Se o enunciado trouxer... Pense em

site fora do ar, DDoS, informacéo chegou atrasada, Disponibilidade
emergéncia médica

enviado para toda a empresa, papéis esquecidos na Confidencialidade
impressora, notebook cifrado furtado

valor alterado por engano, registro incompleto, hash Integridade
comparado com o publicado

cliente nega o pedido, mas hé assinatura digital Nao repudio

registrar quem aprovou, quando e com base em qué Auditabilidade

senha compartilhada, login genérico, acesso andnimo Perda de responsabilizacao; exigir ID tnico + logs
sequéncia de nUmeros sem nenhum contexto Dado (nao informacao)

a mesma pessoa cadastra fornecedores e aprova Segregacao de funcoes

pagamentos

féruns e associagoes profissionais para trocar alertas Contato com grupos de interesse especial

j& sabe como e quando contatar policia e autoridade de Contato com autoridades

protecao de dados

fornecedor usa subcontratados Subcontratados recebem os mesmos requisitos
(cadeia de fornecimento)

contrato com fornecedor encerrado Devolucao ou destruicao segura, com confirmacao
implantar o SGSI, o que definir primeiro Escopo e limites do sistema de gestdo
regras sobre e-mail, internet e equipamentos corporativos Uso aceitavel da informacao e dos ativos

@ Se vocé lembrar de s6 uma coisa deste capitulo...

Informacdo incompleta é integridade; informagao atrasada é disponibilidade.

Seguranca da informacdo = preservar confidencialidade, integridade e disponibilidade, em
qualquer forma (digital, papel, fala).

Politica: aprovada pela alta dire¢do, comunicada a quem aplica, revisada em intervalos planejados
e apos mudancas.

Responsabilizar exige identidade Unica + registro das a¢des; senha compartilhada destrai isso.

A meta é risco aceitavel, nunca risco zero.
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Essenciais para a prova (checklist)

[ Sei classificar um exemplo como dado ou informacdo pelo contexto.

[ Sei apontar o aspecto CIA afetado em cenérios de vazamento, alteragao, dado incompleto, atraso e
indisponibilidade.

[ Sei diferenciar responsabilizacao, auditabilidade e ndo repudio.

[ Sei as quatro fases do PDCA e o que acontece no Check.

[0 Sei o que entra e 0 que ndo entra na politica de seguranca, quem aprova e quando revisar.

[ Sei os papéis de CISO, proprietario do ativo, direcdo e gestor da area.

[ Sei as etapas da seguranca com fornecedores: avaliar, contratar com requisitos, monitorar, devolver
ou destruir.

[ Sei diferenciar evento de incidente e due diligence de due care.

O Sei por onde comega a implantacao de um SGSI e o que a ISO/IEC 27001 exige diante de uma néo
conformidade.

Questoes de revisao do capitulo

R3.1 - Informagdo e Seguranca

Quais elementos compéem um sistema de informacao?

A. O software de gestdo comprado de um fornecedor
B. Os servidores e os computadores da empresa
C. Pessoas, processos, dados e tecnologia juntos
D. Os cabos de rede e a conexao com a internet

R3.2 - Informagdo e Seguranca
Quem responde pela protecao adequada de um ativo de informacao ao longo do seu ciclo de vida?

A. A empresa que fabricou o servidor onde o ativo fica
B. O auditor externo contratado uma vez por ano

C. Qualquer pessoa que tenha acesso de leitura ao ativo
D. O proprietario designado do ativo
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R3.3 - Informacéo e Seguranca

A equipe de seguranca participa de foruns e associacoes profissionais para trocar alertas e boas
praticas. Qual controle esta sendo aplicado?

A. Mascaramento de dados pessoais

B. Processo disciplinar dos funcionarios da empresa
C. Protecdo de registros contabeis

D. Contato com grupos de interesse especial

R3.4 - Informacédo e Seguranca
Por que a informacao deve ser tratada como um ativo da organizacao?

A. Porque tem valor e pode ser perdida, roubada ou alterada

B. Porque s a informagdo em papel precisa de protecao

C. Porque aparece no balanco contabil como bem imével da empresa
D. Porque o fornecedor de Tl é dono da informacao

Respostas comentadas

R3.1. C) Pessoas, processos, dados e tecnologia juntos
Por qué: Sistemas de informagéo incluem também arquivos em papel, meios de comunicacdo e as pessoas
que usam a informagao.

X A) Incorreta. E s6 uma parte do sistema.
X B) Incorreta. Deixa de fora pessoas e processos.
X D) Incorreta. E sé infraestrutura.

Dica de prova: Sistema de informacdo: pessoas + processos + dados + tecnologia.

R3.2. D) O proprietario designado do ativo

Por qué: O proprietario garante que o ativo esteja inventariado, classificado e protegido, podendo delegar
tarefas, mas ndo a responsabilidade.

X A) Incorreta. Nao é o responsavel.

X B) Incorreta. Nao é o responsavel.
X C) Incorreta. Na@o é o responsavel.

Dica de prova: Ativo protegido: responsabilidade do proprietario.
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R3.3. D) Contato com grupos de interesse especial
Por qué: Esses grupos ajudam a manter o conhecimento atualizado e a receber alertas antecipados sobre
ameacas e vulnerabilidades.

X A) Incorreta. E controle técnico.
X B) Incorreta. E controle de pessoas.
X C) Incorreta. E outro controle.

Dica de prova: Foruns de seguranca: grupos de interesse.

R3.4. A) Porque tem valor e pode ser perdida, roubada ou alterada

Por qué: Ativos de informagdo devem ser inventariados, ter proprietario e receber protecdo proporcional ao
valor.

X B) Incorreta. Vale para qualquer forma.

X Q) Incorreta. Nao é esse o motivo.
X D) Incorreta. A organizacdo é a responsavel.

Dica de prova: Informagdo tem valor: é ativo.
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CAPIiTULO 4 - 7,5% DA PROVA

Legislacao, Regulamentos e
Normas

E 0 menor dominio, 7,5% da prova (cerca de 3 das 40), mas sdo pontos quase
garantidos se eu decorar qual norma faz o qué. Preciso separar bem ISO/IEC
27000 (vocabulario), 27001 (requisitos e certificacao), 27002 (orientacao dos
controles) e 27005 (riscos), além de normas e referéncias vizinhas: 27017, 27701,
22301, PCI DSS e NIST CSF. Do lado legal, cai exemplo de legislacdao: GDPR,
NIS2, crimes informaticos, propriedade intelectual, protecdo de registros e leis
de criptografia. As alternativas erradas costumam ser normas de outro assunto
(ISO 9001, ISO 14001, ITIL, PMBOK) ou a norma vizinha da familia 27000. Onde
mais erro é trocar 27001 por 27002.

Neste capitulo

17 tdpicos-chave - 11 pegadinhas - 5 macetes - 12 gatilhos - 4 questdes comentadas

Guia de preparacdo EXIN ISFS ISO 27001 - https://strechtsimulados.com.br/ - pagina 39




Topicos-chave

-~

ISO/IEC 27000

Traz a visao geral e o vocabulario usados nas demais
normas de seguranca da informacao. Define termos
como ativo, ameaca, vulnerabilidade e risco, usados
de forma consistente em toda a familia.

ISO/IEC 27001

Define os requisitos para estabelecer, implementar,
manter e melhorar um SGSI. E a norma usada na
certificagdo, feita por um organismo acreditado que
audita o SGSI contra seus requisitos.

Clausulas 4 a 10 e Anexo A da ISO/IEC 27001

Os requisitos obrigatorios do sistema de gestao estdo

nas cladusulas 4 a 10, que seguem a estrutura
harmonizada das normas de sistemas de gestdo ISO
(o que facilita integrar SGSI, qualidade e outros). O
Anexo A lista os controles de referéncia.

Declaracao de aplicabilidade (SoA)
Documento que indica quais controles do Anexo A
foram aplicados ou excluidos, com justificativa. Liga o

resultado do tratamento de riscos aos controles
escolhidos e é revisada nas auditorias.

ISO/IEC 27002

Orienta a implementagéo dos controles de
seguranca, detalhando como aplicar os controles do
Anexo A da 27001. A edicdo de 2022 organiza 93
controles em quatro temas: organizacionais, de
pessoas, fisicos e tecnolégicos. Orienta, mas nao
certifica.

ISO/IEC 27005

Traz orientacdes especificas para a gestdo de riscos
de seguranca da informacao. Apoia a aplicacdo dos
requisitos de risco da ISO/IEC 27001, sem ser
certificavel.

ISO/IEC 27017 e ISO/IEC 27018

A 27017 traz controles de seguranca especificos para
servicos de nuvem, complementando a 27002 para
provedores e clientes. A 27018 trata de dados
pessoais na nuvem.

ISO/IEC 27701

Estende a ISO/IEC 27001 para incluir a gestédo da
privacidade da informagdo. Acrescenta requisitos e
controles para controladores e operadores de dados
pessoais.

I1SO 22301

Norma de sistemas de gestdo da continuidade de
negdcios. Complementa a seguranca da informacao,
ajudando a manter atividades criticas durante
interrupcdes.

PCI DSS

Padrdo do setor de cartdes que lojas que processam
pagamentos com cartdo precisam seguir. E exigido
por contrato pelas bandeiras e adquirentes e define
controles para proteger dados de titulares de cartdo.
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NIST Cybersecurity Framework GDPR e leis de protecao de dados

Referéncia publicada pelo NIST dos Estados Unidos O Regulamento Geral sobre a Protecdo de Dados
que organiza a ciberseguranca nas fungdes Governar, (GDPR) ¢é a legislacdo europeia que exige proteger
Identificar, Proteger, Detectar, Responder e dados pessoais com medidas técnicas e organizativas
Recuperar. E voluntario e pode ser usado junto com a adequadas. Leis como o GDPR e a LGPD tornam a
ISO/IEC 27001. seguranca da informacdo uma obrigacao legal

quando ha dados pessoais. Para cumprir uma lei de
protecdo de dados, o primeiro passo é traduzi-la em
uma politica interna de privacidade.

Diretiva NIS2 Crimes informaticos

Diretiva da Unido Europeia que amplia obrigacdes de Acesso ndo autorizado a um sistema e copia de
ciberseguranca e notificagdo de incidentes para dados configuram crime previsto na legislacdo de
entidades essenciais e importantes. Exige gestdo de crimes informaticos, ndo uma simples violacdo de
riscos, medidas de seguranca, notificacdo de licenca. Leis de crimes cibernéticos, como a
incidentes e responsabilizagdo da dire¢do em varios Convencao de Budapeste e leis nacionais, tratam de
setores. invasdo, fraude e dano a sistemas; acesso indevido ja

é ilicito mesmo sem apagar nada.

Direitos de propriedade intelectual Protecdo de registros

Instalar software em mais maquinas do que a licenca Controle da ISO/IEC 27002 que trata de obrigacbes
permite viola direitos de propriedade intelectual e legais de guarda, como manter notas fiscais pelo
pode gerar multas e processos. A organiza¢ao deve prazo exigido. Registros devem ser protegidos contra
controlar licencas e instalacdes. perda, destruicao, falsificacdo e acesso ndo

autorizado, conforme requisitos legais e do negdcio.

Requisitos legais em varios paises

A organizacdo deve identificar e manter atualizados
os requisitos legais, regulamentares e contratuais de
cada pais em que atua. Ao enviar notebooks com
discos criptografados ao exterior, é preciso verificar
as leis locais sobre uso e exportagédo de criptografia.

Macetes para memorizar

() Familia 27000 () Normas vizinhas

27000 = dicionario; 27001 = exige (requisitos, 27017 = nuvem; 27018 = dados pessoais na
certifica); 27002 = explica os controles; 27005 = nuvem; 27701 = privacidade; 22301 =
riscos. continuidade.
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@ Distratores fora do tema

9001 = qualidade; 14001 = meio ambiente; ITIL =
servicos; PMBOK = projetos. Se aparecerem,
quase sempre estao erradas.

@ NIST CSF

Governar, Identificar, Proteger, Detectar,
Responder, Recuperar; uso voluntario, pode ser
combinado com a ISO/IEC 27001.

Tabela de memorizacao: nao confunda

@ Estrutura da 27001

Requisito nas clausulas 4 a 10; controle no Anexo
A; escolha justificada na SoA.

Quando é... ...e quando é

ISO/IEC 27001
Requisitos do SGSI e base da certificacdo.

ISO/IEC 27000
Visdo geral e vocabulario da familia.

Clausulas 4 a 10

Onde estdo os requisitos obrigatérios do sistema de gestéo.

1ISO 22301
Gestdo da continuidade de negdcios.

NIST Cybersecurity Framework
Referéncia voluntaria com as funcées Governar, Identificar,
Proteger, Detectar, Responder e Recuperar.

Legislacao (GDPR, NIS2)
Obrigacao legal imposta por lei ou regulamento.

Numeros que caem

ISO/IEC 27002
Orientacdo para implementar os controles; orienta,
mas nao certifica.

ISO/IEC 27005
Orientacao para a gestao de riscos de seguranca da
informacéo, sem ser certificavel.

Anexo A
Lista de controles de referéncia, escolhidos e
justificados na declaracdo de aplicabilidade.

ISO/IEC 27701
Extensdo da 27001 para gestdo da privacidade (dados
pessoais).

PCI DSS
Padrdo do setor de cartdes, exigido por contrato pelas
bandeiras e adquirentes.

Norma (ISO 9001, ISO/IEC 27001)
Padrdo adotado pela organizacdo; a ISO 9001 é de

qualidade e nao é legislacao.

Item Valor

Peso do dominio na prova

Legislacao e regulamentos (4.1) 2,5%

7.5% (cerca de 3 das 40)
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Normas (4.2) 5%

Requisitos obrigatorios da ISO/IEC 27001 Clausulas 4 a 10
Controles da ISO/IEC 27002:2022 93, em 4 temas
Funcdes do NIST Cybersecurity Framework Governar, Identificar, Proteger, Detectar, Responder, Recuperar

Alertas de prova (pegadinhas)

A\ Alerta de prova: A ISO/IEC 27002 é a norma de certificagdo do SGSI.
Como nao cair: Certificagdo é contra a ISO/IEC 27001; a 27002 s6 orienta os controles.

A\ Alerta de prova: A ISO/IEC 27001 define o vocabulario de todas as normas.
Como nao cair: Vocabulario e visdo geral sdo da ISO/IEC 27000; a 27001 traz os requisitos.

Como nao cair: O Anexo A lista controles de referéncia; os requisitos estao nas clausulas 4 a 10.

A Alerta de prova: A 27001 copia os requisitos da ISO 9001.
Como nao cair: Ela tem requisitos préprios; s segue a mesma estrutura harmonizada das normas de
sistemas de gestao.

A Alerta de prova: ISO/IEC 27005 é certificavel.
Como nao cair: A 27005 apoia os requisitos de risco da 27001, mas nao é certificavel.

[ A Alerta de prova: Os requisitos obrigatorios da 27001 estdao no Anexo A.
.

A Alerta de prova: A norma de sistema de gestdo da continuidade de negocios é a ISO/IEC 27002 ou a
27000.

Como nao cair: Sistema de gestao da continuidade é a ISO 22301. A 27002 traz controles ligados a
continuidade (5.29 e 5.30), mas ndo é a norma desse sistema de gestdo.

A\ Alerta de prova: Nuvem ou privacidade sao cobertas pela ISO 22301, 9001 ou 14001.
Como nao cair: Nuvem: ISO/IEC 27017. Privacidade sobre a 27001: ISO/IEC 27701. 22301 é continuidade,
9001 qualidade, 14001 meio ambiente.

A\ Alerta de prova: Funcbes Governar, Identificar, Proteger, Detectar, Responder e Recuperar sdo do PCl
DSS ou da 27701.
Como nao cair: Sdo do NIST Cybersecurity Framework; PCI DSS é para dados de cartéo.
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A Alerta de prova: A ISO 9001 ou um contrato de licenca sao exemplos de legislacdo de protecdo de
dados.
Como nao cair: Norma e contrato ndo sdo legislagdo; o exemplo europeu é o GDPR.

A\ Alerta de prova: Invadir um sistema e copiar dados é sé violacao de contrato de licenga, ou €
permitido se nada for apagado.
Como nao cair: Acesso indevido ja é ilicito: configura crime previsto na legislacdo de crimes

informaticos.

A\ Alerta de prova: ITIL ou PMBOK tratam das obrigacdes de ciberseguranca e notificagdo de incidentes
na UE.
Como nao cair: Isso € a Diretiva NIS2; ITIL trata de servicos e PMBOK de projetos.

Como cai na prova

.
Y Como cai: 'Qual norma trata de X?'
Como resolver: Associe a palavra-chave a norma (vocabulario, requisitos, controles, riscos, nuvem,
privacidade, continuidade, cartdo). Elimine normas de outro assunto (9001, 14001) e depois a vizinha da
familia 27000.

\

(
[T Como cai: 'Qual é o papel da norma X?'
Como resolver: A certa descreve a funcao exata; as erradas descrevem a fungdo de outra norma da
familia (‘isso é a 27000', ‘isso é a 27001").

\

(
[T Como cai: Cenério legal: 'qual requisito legal esta sendo violado?' ou 'o que esse ato configura?'
Como resolver: |dentifique o objeto: software sem licenca (propriedade intelectual), guarda de
documentos (protegdo de registros), invasao (crime informatico), dados pessoais (GDPR), criptografia no
exterior (leis locais).

\

(
[T Como cai: Estrutura da certificacdo 27001
Como resolver: Requisitos nas clausulas 4 a 10; controles no Anexo A; aplicados ou excluidos com
justificativa na declaracdo de aplicabilidade; certificacdo por organismo acreditado.

\

Gatilhos do enunciado

Se o enunciado trouxer... Pense em

visdo geral e vocabulario ISO/IEC 27000
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requisitos do SGSI, certificacdo reconhecida internacionalmente  ISO/IEC 27001

orientar a implementacdo dos controles ISO/IEC 27002

gestdo de riscos de seguranca da informacado ISO/IEC 27005

controles especificos para servicos de nuvem ISO/IEC 27017

estender a 27001 para privacidade ISO/IEC 27701

sistema de gestdo da continuidade de negdcios 1SO 22301

loja que processa pagamentos com cartdo PCI DSS

controles do Anexo A aplicados ou excluidos, com justificativa Declaracao de aplicabilidade

software instalado em mais maquinas do que a licenca Direitos de propriedade intelectual

lei exige guardar documentos por um prazo Protecao de registros

notebooks criptografados enviados a outro pais Leis locais sobre uso e exportacao de criptografia

@ Se vocé lembrar de s6 uma coisa deste capitulo...

27001 certifica (requisitos); 27002 orienta (controles); 27000 é vocabulario; 27005 é risco.

Requisitos da 27001 nas clausulas 4 a 10; controles no Anexo A; escolha justificada na declaracao
de aplicabilidade.

22301 continuidade, 27017 nuvem, 27701 privacidade, PCI DSS cartdes, NIST CSF fun¢des de
Governar a Recuperar.

Norma (ISO 9001) nao é legislacao; GDPR e NIS2 sao.

Essenciais para a prova (checklist)

[ Sei o papel de cada uma: ISO/IEC 27000, 27001, 27002 e 27005.
[ Sei onde ficam os requisitos e os controles da ISO/IEC 27001 e o que ¢ a declaragdo de aplicabilidade.
[ Sei associar nuvem, privacidade, continuidade e cartdes a norma ou padrao certo.

[ Sei as fungdes do NIST Cybersecurity Framework (Governar, Identificar, Proteger, Detectar, Responder,
Recuperar).

[ Sei dar exemplos de legislagdo: GDPR, NIS2, crimes informaticos, propriedade intelectual, protecédo de
registros.

[ Sei distinguir legislacao de norma e reconhecer distratores como ISO 9001, ISO 14001, ITIL e PMBOK.

Questoes de revisao do capitulo
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R4.1 - Legislagdo, Regulamentos e Normas

Uma empresa quer uma certificacao de seguranca da informacao reconhecida internacionalmente.
Em qual norma ela deve se basear?

A. ISO/IEC 27002
B. ISO/IEC 27001
C. ISO/IEC 27005
D. ISO/IEC 27000

R4.2 - Legislacdo, Regulamentos e Normas

Uma loja que processa pagamentos com cartao precisa seguir qual padrao do setor de cartoes?

A. PCI DSS
B. ISO 14001
C. ISO 9001
D.ITIL4

R4.3 - Legislacdo, Regulamentos e Normas
Qual norma traz controles de seguranca da informacao especificos para servicos de nuvem?

A.ISO/IEC 27017
B. ISO 14001:2015
C. ISO 9001:2015
D. ISO 22301:2019

R4.4 - Legislacdo, Regulamentos e Normas

Qual norma estende a ISO/IEC 27001 para incluir a gestao da privacidade da informacao?

A.1SO 14001:2015
B. ISO/IEC 27701
C. ISO 9001:2015
D. ISO 22301:2019

Respostas comentadas
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R4.1. B) ISO/IEC 27001
Por qué: A certificagao é feita por um organismo acreditado, que audita o SGSI contra os requisitos da
ISO/IEC 27001.

X A) Incorreta. Orienta, mas nao certifica.
X Q) Incorreta. Orienta a gestao de riscos.
X D) Incorreta. Traz o vocabulario.

( Dica de prova: Certificacao: ISO/IEC 27001.

R4.2. A) PCI DSS

Por qué: O PCI DSS ¢é exigido por contrato pelas bandeiras e adquirentes, e define controles para proteger
dados de titulares de cartao.

X B) Incorreta. Trata de meio ambiente.

X Q) Incorreta. Trata de qualidade.
X D) Incorreta. Trata de gestdo de servicos.

( Dica de prova: Dados de cartao: PCI DSS.

R4.3. A) ISO/IEC 27017

Por qué: A ISO/IEC 27017 complementa a 27002 para provedores e clientes de nuvem; a ISO/IEC 27018 trata
de dados pessoais na nuvem.

X B) Incorreta. Trata de meio ambiente.

X Q) Incorreta. Trata de qualidade.
X D) Incorreta. Trata de continuidade.

( Dica de prova: Nuvem: ISO/IEC 27017.

R4.4. B) ISO/IEC 27701
Por qué: A ISO/IEC 27701 acrescenta requisitos e controles para controladores e operadores de dados
pessoais.

X A) Incorreta. Trata de meio ambiente.
X Q) Incorreta. Trata de qualidade.
X D) Incorreta. Trata de continuidade.

( Dica de prova: Privacidade sobre a 27001: ISO/IEC 27701.
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DIA DA PROVA

Estratégia de prova

.

Sao 40 questbes de multipla escolha em 60 minutos, sem consulta e sem equipamentos eletronicos, com
aprovacgao em 65% (26 acertos). O exame cobra os niveis 1 e 2 da taxonomia de Bloom: lembrar
definicdes e entender como aplica-las, entdo a maioria € um cenario curto do dia a dia seguido de 'qual
aspecto foi afetado’, 'qual controle é esse' ou 'o que fazer'. As alternativas erradas costumam ser de outra
categoria (controle fisico quando o cenario é técnico), de outro conceito vizinho (repressivo x corretivo,
27001 x 27002) ou claramente aumentam o risco. Algumas tém sé trés alternativas. A terminologia segue
a ISO/IEC 27001/27002:2022 e o vocabulario proprio da EXIN, como risk bearing, risk neutral e anéis de
protecao.

Como responder

|
|
|
|
|
|
|
|

v Ritmo: 60 minutos para 40 questdes da 1,5 minuto por questdo; responda as de definicdo em
segundos e guarde tempo para cenarios e calculos.

v Meta realista: 26 acertos aprovam. Controles de Seguranga vale 52,5% (cerca de 21 questdes); dominar
esse dominio é o caminho mais curto.

v Em cenario de confiabilidade, pergunte: vazou (confidencialidade), mudou ou ficou incompleto
(integridade), ndo estava acessivel na hora (disponibilidade).

v Em ‘qual controle é esse?', identifique o tema do cenério (organizacional, pessoas, fisico, tecnoldgico)
e elimine os distratores de outro tema.

v Em ‘o que fazer?', elimine primeiro toda alternativa que aumenta o risco (emprestar cracha, esperar,
ignorar, apagar evidéncias, desligar antivirus).

v Para tipos de controle, posicione a medida na linha do tempo do incidente: antes (preventivo), percebe
(detectivo), contém (repressivo), recupera (corretivo), paga (seguro).

v Calculos sem calculadora: converta a frequéncia em ARO (a cada 2 anos = 0,5) e multiplique pelo SLE;
confira se ndo escolheu o proprio SLE.

v Desconfie de alternativas com absolutos como 'risco zero', ‘'nunca’, 'vale para sempre' ou 'sdo

sindbnimos'.

Guia de preparacdo EXIN ISFS ISO 27001 - https://strechtsimulados.com.br/ - pagina 48



Erros que derrubam candidatos

X Confundir integridade com disponibilidade em informacao incompleta ou atrasada.
X Chamar extintor de corretivo ou restauracao de backup de repressiva.

X Trocar autenticacdo por autorizacdo, ou a chave publica do destinatario pela privada do remetente.

X Classificar multa ou perda de clientes como dano direto.
X Confundir aceitar o risco (sem medidas) com estratégia neutra (com medidas) ou seguro com evitar.

X Escolher a acdo 'proativa’ de testar uma fraqueza ou investigar sozinho em vez de relatar pelo canal
definido.

( X Achar que a ISO/IEC 27002 é a norma certificavel no lugar da 27001.

Na semana da prova

] Revise os pares que mais confundem: repressivo x corretivo, IDS x IPS, worm x cavalo de Troia, site
quente x frio, escalonamento funcional x hierarquico.

[0 Refaca os calculos de SLE, ARO e ALE até sair de cabega, incluindo frequéncias como 'uma vez a cada
quatro anos'.

[0 Memorize a tabela de normas: 27000, 27001, 27002, 27005, 27017, 27701, 22301, PCI DSS e NIST CSF.
[ Faga provas cronometradas de 40 em 60 minutos e revise cada erro pela explicagdo das alternativas
erradas.

[0 Na véspera, repasse s gatilhos e macetes, sem contetido novo, e confirme que vai fazer a prova sem
consulta e sem equipamentos eletrénicos.
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REVISAO FINAL

Folha de cola

Leia na véspera e na manha da prova: os gatilhos e as pegadinhas mais importantes de cada dominio.

1. Ameacas e Riscos
» ex-funcionério apaga arquivos de propdsito — Ameaca
humana intencional

» funcionario apaga sem querer - Ameaca humana nao
intencional

> raio, incéndio, inundacdo, tempestade — Ameaca nao
humana

» fingir ser do suporte e pedir a senha — Engenharia social

» porta que ndo fecha, falha sem correcédo —
Vulnerabilidade

A Sao consequéncias: dano indireto. Direto é o que atinge o
proprio ativo.

A Nenhum dano ocorreu e ela é uma fraqueza:
vulnerabilidade. A ameaca é quem entraria por ela.

A Ameaca é quem ou o que explora; a falha em si é
vulnerabilidade técnica.

2. Controles de Seguranca

» alarme, detector de fumacga, anélise de logs — Controle
detectivo

» extintor, limitar o dano em curso — Controle repressivo
» restaurar a partir do backup — Controle corretivo
» apdlice, cobrir prejuizo - Medida de seguro

» s6 a equipe que processa a folha vé os salarios —
Necessidade de conhecer (need-to-know)

A Extintor contém o dano em curso: é repressivo. Corretivo
recupera depois (restaurar backup).

A O ataque ja aconteceu e nada é detectado; restaurar é
corretivo.

A Nao evita nem combate o fogo; cobre o prejuizo: é medida
de seguro.

3. Informacao e Seguranca
» site fora do ar, DDoS, informacdo chegou atrasada,
emergéncia médica — Disponibilidade

» enviado para toda a empresa, papéis esquecidos na
impressora, notebook cifrado furtado — Confidencialidade

» valor alterado por engano, registro incompleto, hash
comparado com o publicado — Integridade

» cliente nega o pedido, mas ha assinatura digital — Nao
repudio
» registrar quem aprovou, quando e com base em qué —

Auditabilidade

A Criptografia protege a confidencialidade; os dados
continuam perdidos para a empresa. Disponibilidade exige
backup.

A O sistema funcionou e o cliente foi identificado; informacao
incompleta é integridade.

A Os numeros estdo certos; faltou pontualidade, que faz parte
da disponibilidade.

4. Legislacao, Regulamentos e Normas

» visdo geral e vocabuléario — I1SO/IEC 27000

» requisitos do SGSI, certificacdo reconhecida
internacionalmente — ISO/IEC 27001

» orientar a implementagao dos controles — ISO/IEC 27002

» gestdo de riscos de segurancga da informagao — ISO/IEC
27005

» controles especificos para servicos de nuvem — ISO/IEC
27017

A Certificagdo é contra a ISO/IEC 27001; a 27002 sé orienta os
controles.

A\ Vocabulario e visdo geral sdo da ISO/IEC 27000; a 27001
traz os requisitos.

A O Anexo A lista controles de referéncia; os requisitos estdo
nas clausulas 4 a 10.
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GABARITO

Respostas do diagnostico

D1. A) Ameaca nao humana - revise o capitulo 1

Por qué: Ameacas ndo humanas incluem raios, incéndios, inundacdes e tempestades; controles incluem
para-raios, supressores de surto e redundancia.

X B) Incorreta. Ndo envolve manipulacdo de pessoas.

X C) Incorreta. Nao houve acdo humana.

X D) Incorreta. Eum evento, ndo uma fraqueza.

Dica de prova: Raio: ameacga ndo humana.

D2. C) Risco residual, que deve ser aceito formalmente pela gestao - revise o capitulo 1
Por qué: Os proprietarios dos riscos aprovam o plano de tratamento e aceitam os riscos residuais, que
continuam sendo monitorados.

X A) Incorreta. Risco zero nao existe.
X B) Incorreta. Ndo deve ser ignorado.
X D) Incorreta. Nao ¢é transferido automaticamente.

Dica de prova: O que sobra: risco residual aceito.

D3. A) RS 4.000 - revise o capitulo 1
Por qué: Uma vez a cada dois anos significa ARO de 0,5; o controle que custar mais que a ALE por ano
precisa de outra justificativa.

X B) Incorreta. Seria uma vez por ano.
X Q) Incorreta. Seria duas vezes por ano.
X D) Incorreta. Nao corresponde a frequéncia.

Dica de prova: ALE = SLE x ARO (0,5).

D4. B) Proporcional ao cargo, a informacao acessada e aos riscos - revise o capitulo 2

Por qué: A verificacdo deve respeitar leis trabalhistas e de privacidade, e pode ser refeita quando a pessoa
muda para uma funcdo mais sensivel.

X A) Incorreta. E o contrario.

X Q) Incorreta. Deve ser feito antes.

X D) Incorreta. Deve ser proporcional.

Dica de prova: Triagem proporcional ao risco.
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D5. C) Quatro: organizacionais, de pessoas, fisicos e tecnolégicos - revise o capitulo 2

Por qué: A edicdo de 2022 também usa atributos, como tipo de controle (preventivo, detectivo, corretivo) e
propriedade de seguranga.

X A) Incorreta. No ¢ a estrutura da norma.

X B) Incorreta. Ndo é a estrutura da norma.

X D) Incorreta. Era a estrutura de 2013.

Dica de prova: 27002:2022: 4 temas, 93 controles.

D6. A) Aprender com o incidente para evitar que se repita - revise o capitulo 2

Por qué: O conhecimento obtido com incidentes deve fortalecer os controles e melhorar a resposta futura.
X B) Incorreta. Ndo é o objetivo principal.

X Q) Incorreta. Destruiria evidéncias.

X D) Incorreta. Perde o aprendizado.

Dica de prova: Pés-incidente: aprender e melhorar.

D7. B) O CISO (Chief Information Security Officer) - revise o capitulo 3

Por qué: Em organiza¢des maiores, o CISO define a estratégia; o gerente ou o oficial de seguranca da
informacéao (ISM, ISO) atuam nos niveis tatico e operacional.

X A) Incorreta. Tem outras responsabilidades.

X C) Incorreta. Ndo define a estratégia.

X D) Incorreta. Atua no nivel operacional.

Dica de prova: Estratégia de segurancga: CISO.

D8. C) O dado ganhou contexto e virou informacgao - revise o capitulo 3

Por qué: O mesmo dado pode gerar informagdes diferentes conforme o contexto e quem o interpreta.
X A) Incorreta. O caminho é o inverso.

X B) Incorreta. Nada foi alterado.

X D) Incorreta. Sdo conceitos diferentes.

Dica de prova: Dado + contexto = informacao.

D9. D) Compromisso com os requisitos e com a melhoria continua - revise o capitulo 3

Por qué: A politica também deve trazer objetivos de seguranca ou a estrutura para defini-los, e estar
adequada ao proposito da organizagao.

X A) Incorreta. E detalhe técnico.

X B) Incorreta. Ndo deve constar.
X Q) Incorreta. Nao deve constar.

Dica de prova: Politica: compromissos + objetivos.
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D10. D) Orientar a implementacao dos controles de seguranga - revise o capitulo 4

Por qué: A edicao de 2022 organiza 93 controles em quatro temas: organizacionais, de pessoas, fisicos e
tecnolégicos.

X A) Incorreta. Isso é a ISO/IEC 27000.

X B) Incorreta. Isso é a ISO/IEC 27001.

X Q) Incorreta. Isso é a ISO 9001.

( Dica de prova: 27002: guia dos controles.

D11. B) Nas clausulas 4 a 10 do corpo da norma - revise o capitulo 4

Por qué: As clausulas seguem a estrutura harmonizada das normas de sistemas de gestdo ISO, o que facilita
integrar SGSI, qualidade e outros sistemas.

X A) Incorreta. A introducao nao traz requisitos.

X Q) Incorreta. A 27001 tem requisitos préprios.
X D) Incorreta. O Anexo A lista controles de referéncia.

( Dica de prova: Requisitos: clausulas 4 a 10.

D12. B) ISO/IEC 27001 - revise o capitulo 4

Por qué: A ISO/IEC 27001 é a norma de requisitos usada na certificacdo; a 27002 detalha como aplicar os
controles do seu Anexo A.

X A) Incorreta. Traz orientacdes sobre controles.

X Q) Incorreta. Trata de gestdao ambiental.
X D) Incorreta. Trata de gestdo da qualidade.

Dica de prova: Requisitos do SGSI: 27001.

Agora, treine no formato real

Faca as 6 provas completas do curso EXIN ISFS ISO 27001: 240 questdes inéditas, tempo do exame,
explicagdo de cada alternativa e link da documentagao para revisar.

Ver as 6 provas completas e o cupom do més —

Até o dia da prova, uma revisao por dia no seu feed
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https://strechtsimulados.com.br/simulado-exin-isfs-iso-27001/#questoes

Instagram @strecht.simulados YouTube Strecht Simulados

Um post de prova por dia: questdo comentada, Shorts diarios com pegadinhas de prova e, aos sabados,
pegadinhas e o “ndo confunda” de cada certificagdo. um simulado comentado.

Seguir no Instagram - Inscrever-se no canal -

Material independente de preparacédo, sem afiliacdo ou endosso de EXIN. As questdes sdo inéditas e ndo reproduzem a prova real.
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